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RESUMO

Em um cenério em que a Tl consome boa parte do orcamento e, portanto, deve ser bem gerida
com vistas a evitar desperdicios e gastos desnecessarios, sempre com foco na eficiéncia, eficacia
e economicidade. Dessa forma, a Tl precisa ser objeto de acOes de controle, de forma a garantir
que os critérios da informacdo sejam atendidos, contribuindo com a melhoria dos servigos
publicos e com a prevencdo de irregularidades, desvios e perdas de recursos publicos. Sendo as
auditorias um dos principais instrumentos de fiscalizacdo dos tribunais de contas, este trabalho
buscou, como objetivo geral, analisar as auditorias de Tecnologia de Informagéo realizadas pelos
Tribunais de Contas dos Estados e do Distrito Federal. Para tanto, foi realizada uma pesquisa
qualitativa e descritiva, com base nos relatérios de auditoria de TI destes tribunais do periodo de
2011 a 2016. Os resultados demonstram que os tribunais tém concentrado suas atuacGes na area
de licitacGes e contratos de TI e aplicativos, mas deixado de atuar em importantes areas como a
de dados e a de redes de comunicacdo. Os principais problemas identificados nas auditorias
foram relativos a auséncia de planos de seguranca da informac&o, planejamentos deficientes para
as contrataces de TI, problemas na acessibilidade e usabilidade dos sistemas e portais
governamentais, informacdes divergentes, inconsistentes ou incompletas em sistemas e realizacéo
de pagamentos indevidos ou mesmo superfaturamento em aquisi¢6es de recursos de TIl. Ademais,
os tribunais indicaram propostas de solucdo para a melhoria da gestdo publica, principalmente
solicitando a implementacédo de controles internos pelos seus jurisdicionados.

Palavras-chave: Auditoria de TI. Controle Externo. Tribunais de Contas.
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ABSTRACT

In a scenario in which IT consumes a large part of the budget and therefore must be well
managed in order to avoid unnecessary waste and expense, always focusing on efficiency,
effectiveness and cost-effectiveness. In this way, IT needs to be subject to control actions, in
order to ensure that the information criteria are met, contributing to the improvement of public
services and to the prevention of irregularities, deviations and losses of public resources. As
auditing is one of the main instruments of audit of the courts of accounts, this work sought, as a
general objective, to analyze the audits of Information Technology carried out by the Audit
Courts of the States and the Federal District. A qualitative and descriptive survey was carried out
based on the IT audit reports of these courts from 2011 to 2016. The results show that the courts
have concentrated their activities in the area of procurement and IT contracts and applications,
but it doesn’t operate in important areas such as data and communication networks. The main
problems identified in the audits were the lack of information security plans, poor planning for IT
hiring, problems in the accessibility and usability of government systems and portals, divergent,
inconsistent or incomplete information in systems and making undue payments or even over-
invoicing in procurement of IT resources. In addition, the courts indicated proposals for a
solution to improve public management, mainly requesting the implementation of internal
controls by their jurisdictions.

Keywords: IT Auditing. External control. Courts of Accounts.
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1 INTRODUCAO

O Estado é uma organizagdo politico-juridica da sociedade composto por uma estrutura
administrativa formada por 6rgdos e agentes publicos conforme disposto em sua Constituicéo,
tendo como finalidade a promocédo do bem-estar social (SILVA, 2017). Esta acao estatal envolve
a administracdo de patriménio e de dinheiros publicos, constituindo-se, portanto, em atos de
poder politico cujo exercicio esta afeto as autoridades governamentais.

O exercicio deste poder estatal envolve frequentemente uma série de abusos, desvios ou
irregularidades, exigindo a criacdo e a utilizacdo de mecanismos de controle (MILESKI, 2018).
Os mecanismos de controle objetivam garantir que as condutas dos gestores publicos sejam
regidas pela conformidade com o ordenamento juridico e pelas necessidades da sociedade
(MOURAO; FERREIRA; PIANCASTELLI, 2017). Jacoby Fernandes (2016) defende que o
controle constitui um verdadeiro direito fundamental, embora ndo expresso na Constitui¢ao
Federal.

As acles de controle podem ser realizadas por meio do controle interno, quando
realizadas pelos préprios 6rgdos estatais sobre seus préprios atos, ou por meio do controle
externo, quando o 6rgdo controlador se situa externamente ao 6rgao controlado.

Este estudo possui foco no controle externo e vale ressaltar que, embora o controle
externo seja aquele realizado por qualquer 6rgdo alheio a estrutura do controlado, € comum, no
Brasil, afirmar que, no setor publico, o Poder Legislativo é o titular do controle externo, com o
auxilio do sistema de Tribunais de Contas, 6rgdos constitucionais autdbnomos detentores de
competéncias constitucionais proprias (MOURAOQ; FERREIRA; PIANCASTELLI, 2017).

O sistema de tribunais de contas brasileiro é formado pelo Tribunal de Contas da Unido
(TCU), Tribunal de Contas do Distrito Federal (TCDF), 29 tribunais de contas estaduais (TCEs e
TCMs) e 2 tribunais de contas municipais (TCM), totalizando 33 érgdos. Estes entes foram
incumbidos de exercer o controle e a fiscalizagdo contabil, financeira, orgamentéria, operacional
e patrimonial das contas publicas (SIMOES, 2014).

Uma das principais fungdes dos tribunais de contas, no exercicio de suas competéncias, é
a funcéo fiscalizadora ou fiscalizatoria. Guerra (2011) destaca que a fiscaliza¢do visa a apuragéo
imediata de ilegalidades e irregularidades, além de permitir uma acdo pedagogica, instruindo os
fiscalizados sobre a melhor forma de execucao das suas atividades e correcdo de falhas, além de

coibir a pratica de atos ilicitos devido a sua pressao intimidativa.
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A funcéo fiscalizatoria € exercida principalmente por meio de inspe¢des e auditorias, que
possibilitam a atuacdo dindmica dos tribunais de contas, buscando verificar a gestdo publica
exercida além das prestacOes que lhe sdo apresentadas (GUERRA, 2011). Para Romero e Vieira
(2018), a auditoria atenta para 0s gastos desnecessarios e para a ma gestdo, buscando garantir a
correta aplicacao dos recursos publicos.

A auditoria teve suas origens na ciéncia contabil, mas atualmente engloba diversos
objetos tais como auditoria contabil, auditoria governamental, auditoria operacional, auditoria de
controles internos. Para este estudo, interessa a denominada auditoria governamental ou auditoria
no setor publico, pois é esta espécie a realizada pelos tribunais de contas no exercicio da funcédo
fiscalizadora. A auditoria governamental envolve o exame da gestdo publica, isto é, dos atos dos
6rgdos e agentes publicos que envolvem a gestdo do patriménio publico.

Vale ressaltar que uma auditoria tem como seu principal produto o relatorio de auditoria,
que consiste em um instrumento formal e técnico por intermédio do qual a equipe de auditoria
comunica: o objetivo e as questdes de auditoria; a metodologia utilizada; os achados de auditoria;
as conclusdes; e a proposta de encaminhamento (TCU, 2009).

Dentre os elementos constantes do relatério de auditoria, € importante ressaltar que os
achados de auditoria demonstram as principais deficiéncias ou irregularidades encontradas em
um trabalho de auditoria, pois 0s achados sdo situacdes verificadas pelo auditor durante o
trabalho de campo que serdo usadas para responder as questdes de auditoria e representam a
discrepancia entre a situacdo existente e o critério adotado que pode ser extraido da legislacdo ou
das boas praticas (TCU, 2010).

Os objetos de auditoria sdo varios e dentre esses objetos estdo os recursos de tecnologia
da informacdo, que estdo bastante presentes na gestdo publica, permitindo a realizacdo de grandes
avangos na gestdo e possibilitando ofertar mais servigos com 0 uso de menos recursos, seja
através dos sistemas de informacao ou de outros recursos tecnolégicos.

As entidades da administracdo publica estdo cada vez mais dependentes dos recursos de
Tecnologia da Informacéo. Na licdo de Sobreira Neto (2007), as administraces publicas tém
adotado intensivamente a T1 de modo a ampliar o desenvolvimento, a adequacgéo de processos e 0
melhor aproveitamento dos recursos publicos. Para Schaefer, Macadar e Luciano (2017), as
ferramentas de Tl permitem fornecer respostas as demandas da sociedade por servicos

qualificados e eficazes.
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Sendo a TI cada vez mais importante para a boa atuacdo dos governos na prestacdo de
seus servicos a sociedade, os gastos com recursos de Tl sdo cada vez maiores na administracdo
publica. Segundo o Painel de Gastos com TI elaborado pela Controladoria Geral da Unido, no
ano de 2017, o valor total gasto com tecnologia da informacdo superou os 6,1 bilhdes de reais

(CGU, 2018). O Grafico 1 apresenta os valores dos gastos com TI para os anos de 2010 a 2017.

Gréfico 1 — Gastos com Tl no Governo Federal.

GASTOS COM TI NO GOVERNO FEDERAL

R$8.000.000.000,00
R$6.000.000.000,00
R$4.000.000.000,00
R$2.000.000.000,00

R$-
2010 2011 2012 2013 2014 2015 2016 2017

Fonte: elaborado pelo autor com base nos dados do Painel de Gastos da CGU (CGU, 2018).

Como pode se observar, ha uma tendéncia de aumento dos valores gastos com TI, ainda
que existam periodos de constancia ou com uma pequena reducdo nos valores.

Para ter uma melhor nocdo da representatividade dos gastos da TI, € importante
considerar a proporcao desses gastos em relacdo aos demais gastos do governo. Segundo o Painel
de Compras Governamentais, em 2017, as compras superaram os 47 bilhGes de reais e, portanto,
0s 6,1 bilhdes gastos com TI representaram cerca de 13% do total de compras do governo. Nos
anos anteriores, os gastos com TI representavam entre 5 e 6% do total de compras
(PLANEJAMENTO, 2018).

Dada a importancia da TI, bem como o seu alto custo nas entidades governamentais, 0S
tribunais de contas, com fulcro na sua funcdo de controle externo, devem atuar na fiscalizacdo
dos recursos em iniciativas de TI, bem como na verificagdo da qualidade dos servigos prestados e
identificar deficiéncias que obstaculizam sua operagdo de forma eficiente, eficaz e efetiva. Essa
fiscalizacdo ocorre, principalmente, por meio da auditoria de TI, que permite a avaliagdo dos
controles implementados de forma a detectar fragilidades e incentivar a corre¢cdo de problemas ou
desconformidades. As auditorias de tecnologia de informacéo, dentro do contexto do controle

externo e da funcdo fiscalizatoria, sdo o foco especifico deste estudo.
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1.1 Formulacgéao do problema

Em um cenério em que a Tl consome boa parte do orcamento dos 6rgdos e entidades
governamentais e, portanto, deve ser bem gerida com vistas a evitar desperdicios e gastos
desnecessarios, sempre com foco na eficiéncia, eficacia e economicidade, esta precisa ser objeto
de acbes de controle, de forma a garantir que os critérios da informacdo sejam atendidos,
contribuindo para a melhoria dos servigos publicos e para a prevencdo de irregularidades, desvios
e perdas de recursos publicos.

Nesse cenario, a atuacdo dos diversos tribunais de contas é fundamental, pois sdo 0s
Orgdos responsaveis por realizar o controle externo da gestdo dos recursos publicos, incluindo os
recursos de tecnologia da informacéo.

As auditorias de tecnologia da informacdo sdo instrumentos de controle utilizados pelos
tribunais de contas para promover adequacdo, revisdo, avaliacdo e recomendacfes para 0
aprimoramento dos controles internos nos sistemas de informac6es da empresa, bem como para
avaliar a utilizacdo dos recursos humanos, materiais e tecnoldgicos envolvidos no processamento
dos mesmos (SCHMIDT; SANTOS; ARIMA, 2006).

Nesse contexto, deseja-se avaliar como os Tribunais de Contas dos Estados e do Distrito
Federal atuam no controle dos recursos da tecnologia da informacédo e sendo as auditorias um dos
principais instrumentos de fiscalizacdo dos Tribunais de Contas, este trabalho buscou responder a
seguinte questdo central: Como se caracterizam as auditorias de Tecnologia de Informacéo

realizadas pelos Tribunais de Contas dos Estados e do Distrito Federal?

1.2 Objetivos

Este trabalho possui como objetivo principal caracterizar as auditorias de Tecnologia de
Informac&o realizadas pelos Tribunais de Contas dos Estados e do Distrito Federal e como
objetivos especificos:
OEL1. Caracterizar as principais areas de atuacdo nas auditorias de TI.
OE2. Analisar as principais deficiéncias ou irregularidades encontradas nas auditorias de TI.
OE3. Avaliar as principais solu¢bes propostas pelos tribunais de contas para correcdes das

deficiéncias ou irregularidades encontradas.
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1.3 Justificativa

O progresso cientifico e tecnolégico tem provocado uma evolugdo nas necessidades
humanas e dado origem a répidos ciclos de transformacdo social, cultural e econdémica
(OLIVEIRA, 2017). Nesta mesma linha, Pereira (2017) defende que a utilizacdo de novas
tecnologias € considerada vital para a sobrevivéncia das organizac@es, provocando mudancas
profundas na administracdo das organizagdes publicas e privadas.

Neste contexto de profundas e rapidas transformacdes, a sociedade brasileira cobra cada
vez mais resultados dos organismos governamentais, que tém buscado transformar seu modo de
organizacdo e funcionamento em busca de maior eficiéncia na prestacdo de seus deveres para
atender a estas maiores demandas sociais.

As mudancas requeridas na organizacdo e funcionamento do setor publico ndo podem
fugir da chamada era digital, em que os processos tecnoldgicos e os recursos de informatica
proporcionam avangos cada vez mais rapidos em todos os ramos de atividade humana. Conforme
leciona Oliveira (2017), a transformacdo digital n&o pode passar despercebida pela
Administracdo Publica, pois representa uma oportunidade Unica para atender as crescentes
demandas sociais com maior eficiéncia no uso dos recursos.

Sendo assim, as entidades governamentais estdo cada vez mais dependentes de processos
de Tecnologia da Informacdo (T1) e das informacdes geradas por estes processos e, portanto, a
efetiva gestdo de TI passa a ser fundamental para que os gestores publicos realizem o
planejamento, controle e a efetiva execucdo das politicas publicas de que a sociedade brasileira
tanto necessita, porque traz mais flexibilidade e transparéncia aos processos (PEREIRA, 2017;
OLIVEIRA, 2017).

O uso intensivo da TI contribui para a evolucéo da gestdo e controle em 6rgédos publicos,
além de iniciativas de transparéncia e eficiéncia (SCHAEFER; MACADAR; LUCIANO, 2017).
Silva (2012) complementa afirmando que o uso da tecnologia da informagdo no setor
governamental possibilita a disponibilizagdo de informac6es que ddo subsidios para a tomada de
deciséo pelo gestor publico, como também oferece um acompanhamento mais eficaz pelos 6rgéos
de controle, acerca de como 0s recursos estdo sendo aplicados.

Nas palavras de Cavalcante (2017, p. 87), um uso ineficiente de TI “levard a uma
ineficiéncia da respectiva fungdo estatal, seja pela qualidade, custo ou prazo superiores, seja pela

perda de transparéncia necessaria para um saudavel exercicio democratico republicano”.
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Ademais, a Tl é uma area que representa alto risco e alto custo em uma organizacao, seja
publica ou privada (CAVALCANTE, 2017). Na administracdo publica, a Tl consome boa parte
do orcamento e, portanto, deve ser bem gerida com vistas a evitar desperdicios e gastos
desnecessarios, sempre com foco na eficiéncia, eficacia e economicidade.

A TI precisa, assim como outros objetos que envolvem recursos publicos, ser objeto de
acObes de controle, de forma a garantir que os critérios da informacdo sejam atendidos,
contribuindo para a eficécia, eficiéncia e economicidade dos servigos publicos e para a prevencao
de irregularidades, desvios e perdas de recursos publicos (HANASHIRO, 2007).

Monteiro (2008) afirma que é necessario avaliar a forma como as administracdes publicas
vém utilizando a Tecnologia da Informacdo como instrumento de apoio a suas atividades,
buscando verificar a qualidade dos servigos prestados e identificar deficiéncias que obstaculizam
sua operacdo de forma eficiente, eficaz e efetiva.

Neste contexto, a Auditoria de TI é ferramenta fundamental para que a Administracdo
Publica controle seus atos relacionados a Tl, nos mesmos moldes que fiscaliza suas outras
atividades, resultado do seu poder-dever de controlar suas proprias a¢des do ponto de vista legal e
de mérito (HANASHIRO, 2007).

A caracterizacdo das auditorias de TI é importante para verificar em que areas da Tl o
controle externo vem atuando e quais sdo as principais deficiéncias encontradas na administragdo
publica brasileira quanto ao uso e aquisic¢do de recursos de TI.

A relevancia deste estudo reside na identificacdo das principais deficiéncias e falhas
encontradas no uso e gestdo de Tl na administracdo publica. Os gestores publicos poderdo
analisar este trabalho, identificar possiveis deficiéncias comuns na gestdo publica que ja foram
identificadas pelas cortes de contas e promover agdes para melhorar 0 uso dos seus recursos
tecnoldgicos.

Para o controle externo, este trabalho podera servir para um direcionamento de auditorias
de TI, indicando os principais pontos que podem ser verificados em futuras auditorias de Tl a
serem realizadas. Os tribunais de contas que ndo realizam auditorias de TI podem utilizar este
trabalho para verificar quais tribunais atuam com auditorias neste objeto e, assim, buscar
parcerias para iniciar a atuagdo nesta area. Os tribunais que ja realizam auditoria de TI, por sua
vez, podem usar os resultados fornecidos por este trabalho para identificar em que areas

especificas da auditoria ndo tém atuado e, assim, propor auditorias nestas areas.
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Ademais, este estudo contribui para ampliar o debate académico sobre a auditoria de TI,
trazendo resultados empiricos que podem ser confrontados com estudos realizados em outros

6rgaos ou entidades.

1.4 Estrutura do trabalho

Além desta secdo introdutoria, este trabalho foi organizado em quatro outras segdes,
subdivididas quando necessario para uma melhor organizacdo logica da sua apresentacgéo.

A segunda secdo apresenta 0s principais conceitos necessarios para o entendimento do
tema a ser abordado neste trabalho. Estes conceitos sdo apresentados a partir da pesquisa
bibliografica. Optou-se por realizar uma organizacédo l6gica desta se¢cdo com base na abrangéncia
e especificidade do tema, partindo-se do tema mais global e genérico até o tema mais especifico
objeto deste trabalho. Assim, foram tratados dos seguintes temas: controle da administracdo
publica, tribunais de contas, auditorias, e auditorias de tecnologia da informacdo. Por fim,
acrescenta-se uma pesquisa da literatura com relacdo a estudos empiricos anteriores que
abordaram o mesmo tema com o objetivo de utiliza-los como base para a analise dos resultados.

Na terceira secdo, descreve-se a metodologia utilizada para este trabalho, definindo-se a
tipologia da pesquisa, a definicdo do universo e amostra para a analise, 0s meios de coleta de
dados e os modos de tratamento e analise desses dados. Além disso, sdo elencadas as limitacoes
encontradas para esta pesquisa.

Na quarta secdo, os resultados encontrados sdo analisados e discutidos. Inicialmente,
descreve-se o perfil dos tribunais de contas quanto a realizacdo da auditoria de T1. Em sequéncia,
discutem-se as auditorias de TI realizadas, bem como os achados de auditoria constantes nos
relatorios analisados.

A quinta secdo apresenta as conclusdes do trabalho, realizando um confronto entre os

objetivos da pesquisa e os resultados encontrados. Ademais, sugerem-se pesquisas futuras.
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2 FUNDAMENTAGAO TEORICA

Esta secdo trata dos principais conceitos necessarios para o entendimento do tema a ser
abordado neste trabalho. A divisdo em topicos abordara os temas: controle da administracdo
publica, tribunais de contas, auditorias, e auditorias de tecnologia da informacdo. Por fim,
acrescenta-se uma pesquisa da literatura com relagdo a estudos empiricos anteriores que

abordaram o mesmo tema com o objetivo de utiliz&-los como base para a analise dos resultados.

2.1 Controle da Administracéo Publica

O Estado é uma organizacao politico-juridica da sociedade composto de uma estrutura
administrativa formada por 6rgéos e agentes publicos conforme disposto por sua Constituicéo,
tendo como finalidade a promocéao do bem-estar social (SILVA, 2017). Esta acdo estatal envolve
a administracdo de um patriménio e de dinheiros publicos, constituindo-se, portanto, em atos de
poder politico cujo exercicio esta afeto as autoridades governamentais.

Contudo, Mileski (2018) destaca que este exercicio do poder frequentemente induz a
abusos, 0 que exige a criagéo e utilizacdo de mecanismos de controle para o uso deste poder. Na
mesma linha, Justen Filho (2016) assevera que 0s mecanismos de controle da atividade
administrativa buscam verificar a regularidade dos atos administrativos e reprimir os desvios
ocorridos. Mourdo, Ferreira e Piancastelli (2017) destacam que o controle e 0 exercicio
disciplinado das atividades permitem potencializar as atividades humanas, tornando-se
imprescindiveis em qualquer setor, quanto mais para o0 agente que administra algo como
representante da sociedade.

Para Mileski (2018), a propria virtude precisa de limites e, portanto, para que nao haja
abuso de poder é necessario limitar o poder. Ressalta-se, porém, que conforme ministrado por
Montesquieu, somente o poder pode limitar e controlar o préprio poder e, para tanto,
desenvolveu-se o sistema de freios e contrapesos (MOURAO; FERREIRA; PIANCASTELLI,
2017). Assim, foram criadas estruturas de controle dotadas de certa autonomia e poder para atuar
no controle da administragéo publica.

Vale ressaltar que a evolucdo da civilizacdo passa necessariamente pelo desenvolvimento
do poder e do controle, em que desde as civilizagOes antigas, existiram estruturas de poder e
controle, seja pelo uso da forca ou com base em crencas religiosas. A corrupgdo, a pouca

transparéncia na gestdo publica, o uso dos recursos publicos para dominacdo popular, o
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financiamento irregular de campanhas e o alto custo de manutencdo das politicas publicas
apontam para a necessidade de maior conhecimento dos meios de controle da Administragdo
Publica (MOURAO; FERREIRA; PIANCASTELLLI, 2017).

Embora o controle tenha origens na propria civilizacdo, o termo controle é de origem
francesa e foi introduzido e consagrado no Direito brasileiro por intermédio da pesquisa Controle
dos Atos Administrativos pelo Poder Judiciario de Miguel Seabra Fagundes, no ano de 1941
(MILESKI, 2018).

Para Guerra (2011, p. 90), o controle refere-se a “fiscalizagdo, quer dizer, inspecdo,
exame, acompanhamento, verificacdo, exercida sobre determinado alvo, de acordo com certos
aspectos, visando evidenciar eventuais desvios com fincas de corre¢do”. Da mesma forma, Souza
(2006) considera que controle é a fungdo administrativa que tem por finalidade observar se os
fatos se passaram de acordo com o que a administracdo determinou.

Para Jardim (2015), controlar significa obter informac@es sobre o desempenho e com elas
realimentar os tomadores de decisfes de forma que possam comparar 0s resultados reais com 0s
planejados e decidir o que fazer com respeito as discrepancias observadas. Ademais, conforme
Rezende, Slomski e Corrar (2005), o controle das atividades publicas é um elemento-chave no
acompanhamento da execu¢do dos programas de governo, apontando falhas e desvios, zelando
pela boa utilizacdo, manutencdo e guarda dos bens patrimoniais, e verificando a perfeita
aplicacdo das normas e principios adotados, de modo a propiciar uma correta e eficaz aplicacdo
desses recursos.

O controle pode ser considerando como um mecanismo sistémico composto por quatro
elementos que atuam cooperativamente: (1) o elemento detector que é capaz de identificar e
reagir ao surgimento de situacGes e ocorréncias no ambito do processo que esta sob controle; (2)
0 elemento avaliador que é capaz de estabelecer a importancia das ocorréncias, as vezes por
comparacdo com padrdes; (3) o elemento executante, que é capaz de alterar o comportamento do
processo quando o avaliador identifica ocorréncias relevantes; (4) o elemento de comunicagdo
que é capaz de interligar, com informacdes, os elementos detector e avaliador e entre avaliador e
executante (ANTHONY; GOVINDARAJAN, 2002).

O controle se consolidou como uma das principais caracteristicas do Estado de Direito,
pois a Administracdo estd vinculada a lei e ao interesse publico e, assim, torna-se imperativo o

estabelecimento de condicdes que verifiqguem, constatem e imponham o cumprimento da lei com
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a finalidade evitar o abuso de poder, isto €, a existéncia do controle (MILESKI, 2018). Nesta
mesma esteira, Mourdo, Ferreira e Piancastelli (2017) consideram que o objetivo do controle é
que as condutas da Administracdo Publica sejam regidas pela conformidade com o ordenamento
juridico e pelas necessidades da sociedade.

O controle tem sido considerado tdo importante, que Jacoby Fernandes (2016) defende
que constitui um verdadeiro direito fundamental, embora ndo previsto expressamente na
Constituigcdo Federal. Para este autor, existem diversas evidéncias que corroboram com sua tese
como o direito a peticdo contra ilegalidade ou abuso de poder, o0 acesso as informacoes e
interposicao de acdes ou dendncias contra atos lesivos.

Vale ressaltar que o controle, ainda que de suma importdncia, € uma atividade
complementar com a finalidade de avaliar a atuagdo administrativa, consoante um conjunto de
normas e principios, visando estabelecer ou manter a regularidade e a legalidade na
Administracdo, ndo podendo, independentemente do tipo e natureza do controle ou érgdo que o
executa, fazer as vezes de administrador (MILESKI, 2018).

O controle pode ser exercido segundo diversas modalidades ou tipos, podendo ser
classificado quanto ao 6rgdo que o executa, quando ao tipo, quanto a0 momento, quanto a
finalidade, entre outras classificacBes doutrindrias. Nas subsecBes seguintes sdo descritas as

principais classificagdes do controle.

2.1.1 Controle quanto ao tipo

O controle pode ser interno ou externo, dependendo se a sua execucdo € efetuada por
6rgdo integrante ou ndo da propria estrutura em que se inclui o 6rgao controlado (MILESKI,
2018). Para Justen Filho (2016), esta classificacdo que considera a relacdo entre o titular e o
destinatario do controle consiste, na verdade, em uma conjugacdo das demais classificacGes.

Silva (2017) afirma que existe o controle interno quando o agente controlador faz parte
da prépria estrutura administrativa controlada, sendo executado por meio de seu sistema de
controle interno. O controle interno decorre do poder hierarquico que organiza a Administracéo,
sendo a forma pela qual a Administracéo verifica a regularidade e a legalidade de seus proprios
atos (MILESKI, 2018). Mileski (2018) assevera que uma das principais obrigagdes de qualquer
agente publico é justamente o de controlar os servi¢os em que atua, bem como sobre os materiais,

bens, equipamentos postos a sua disposicao para o exercicio das atividades publicas.
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O controle interno nédo € totalmente desassociado do controle externo, funcionando aquele

como um verdadeiro apoio a este. Nas palavras de Meirelles (2006, p. 703):

O controle interno objetiva a criacdo de condicdes indispensaveis a eficacia do controle
externo e visa assegurar a regularidade da realizacdo da receita e da despesa,
possibilitando o acompanhamento do orcamento, dos programas de trabalho e a
avaliacdo dos respectivos resultados.

Os principais 6rgdos de controle interno no sistema de controle brasileiro sdo as
Corregedorias e as Controladorias Gerais (MOURAO; FERREIRA; PIANCASTELLI, 2017).

O controle externo, por sua vez, é aquele exercido por um agente estranho a estrutura
administrativa objeto de controle, (SILVA, 2017). Da mesma forma, Mileski (2018) afirma que o
controle € externo quando o 6rgdo controlador ndo integra a estrutura do érgdo controlado.

O controle externo envolve o exame de legitimidade e legalidade e/ou supervisao politico
administrativa, verificando se houve regularidade nos atos praticados para o alcance dos objetivos
de interesse coletivo (GUALAZZI, 1992).

O controle externo pode ser exemplificado pelo controle exercido pelo Parlamento, pelo
Judiciério, pelo Ministério Publico e pelo Tribunal de Contas (MOURAO; FERREIRA;
PIANCASTELLI, 2017). Nesta linha, Silva (2017) destaca que o Poder Judiciario exerce o
controle jurisdicional da administracdo, o Poder Legislativo exerce o controle politico e os
Tribunais de Contas exercem o denominado controle técnico, auxiliando o Poder Legislativo em
suas funcdes. Este trabalho possui foco no controle externo de natureza técnica.

Além do controle interno e do controle externo que sdo tipos de controles realizados por
instituicdes, ha de se falar também no chamado controle social, que é realizado diretamente pelos

cidaddos. Para Bresser Pereira (1998, p. 77),

A democracia direta ou o controle social é (...) o mecanismo de controle mais
democréatico e difuso. Através do controle social, a sociedade se organiza formal e
informalmente para controlar ndo apenas os comportamentos individuais, mas (...) para
controlar as organizagdes publicas.

O controle social pressupde, portanto, a participacdo ativa da sociedade na gestdo do
Estado, nascendo dessa participacdo popular e se concentrando no acompanhamento dos atos
administrativos da Administracdo Publica, inclusive, influenciando esses atos (RODRIGUES
JUNIOR; PEREIRA, 2016).
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2.1.2 Controle quanto ao 6rgao executor ou natureza do controlador

A execugdo do controle, seja interno ou externo, ocorre no ambito administrativo das
entidades da Administracdo Publica. Para Carvalho Filho (2008, p. 838), esta classificagdo “leva
em conta os setores fundamentais do Estado, razdo por que, sob este aspecto, o controle pode ser
legislativo, judicial ou administrativo. Além disso, para Justen Filho (2016), deve haver uma
diferenciacdo quanto ao controle exercido pelo Tribunal de Contas e pelo Ministério Publico,
considerando a autonomia institucional de seus desempenhos.

Para Di Pietro (2015), controle administrativo é o poder de fiscaliza¢do e correcdo que a
Administracdo Publica exerce sobre a sua propria atuacdo, quanto aos aspectos de legalidade e
mérito, por iniciativa propria ou provocacdo. Vale destacar que este controle ndo é realizado
exclusivamente pelos érgdos do Poder Executivo, mas pode ser exercido pelos demais poderes no
controle de seus proprios atos (MOURAO; FERREIRA; PIANCASTELLLI, 2017).

Conforme afirma Mileski (2018, p. 177),

O controle administrativo visa manter a atuacdo da Administracdo Publica de acordo
com a exigéncia constitucional, no que pertine ao atendimento dos principios da
legalidade, impessoalidade, moralidade, publicidade e eficiéncia, com vista ao
atendimento do seu primordial objetivo que é o satisfazer as necessidades coletivas.

O controle administrativo é coroléario do poder-dever de autotutela que a Administracéo
possui sobre 0s seus préprios atos e agentes, podendo os anular, quando eivados de vicios, ou 0s
revogar, quando achar conveniente ou oportuno (MEIRELLES, 2006).

No ambito do controle administrativo, destaca-se também o controle realizado pelo
Conselho Nacional de Justica e pelo Conselho Nacional do Ministério Publico aos quais incumbe
0 controle da atuacdo administrativa e financeira do Judiciario e do Ministério Pablico, além do
cumprimento dos deveres funcionais dos seus membros (MOURAO; FERREIRA;
PIANCASTELLI, 2017).

Conforme afirmado por Mouré&o, Ferreira e Piancastelli (2017, p. 35):

O controle legislativo ou parlamentar é constituido por todos os mecanismos que
propiciam ao Poder Legislativo o controle de determinados atos de outros poderes, e é
exercido por meio de seus 6érgdos (Congresso Nacional, Camara dos Deputados, Senado
Federal, Assembleias Legislativas, Camara Distrital e Camara de Vereadores), seja
diretamente (por seus plenarios ou comissdes parlamentares), seja indiretamente (por
orgdos auxiliares instituidos para esse fim especifico, como os tribunais de contas).
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O controle legislativo ou parlamentar, exercido, entdo, pelo Poder Legislativo é
essencialmente de natureza politica, embora possa também atuar no controle financeiro
(MILESKI, 2018).

De maneira bastante disseminada, o controle parlamentar é tratado como sinénimo do
controle externo. Nesta linha, o controle externo pode ser discutido em dois sentidos: o controle
politico, realizado pelas casas legislativas, e o controle técnico, que abrange a fiscalizacéo
contabil, patrimonial, financeira e orgamentaria, exercido com o auxilio técnico dos tribunais de
contas (ZYMLER, 2010).

O controle judicial ou jurisdicional é exercido pelo Poder Judiciario quando instado a
resolver as situacfes contenciosas entre Administracdo Publica e o individuo (MILESKI, 2018).
Conforme a doutrina de Di Pietro (2015), o controle judiciario constitui um dos principais
fundamentos de sustentacdo do Estado Democratico de Direito, uma vez que seria inatil submeter
os atos da Administracdo as exigéncias da lei, caso ndo fosse possivel controla-los por meio de
um 6rgdo constituido do Poder do Estado, com garantias de imparcialidade para o exercicio dessa
fungéo controladora.

Bandeira de Mello (1993, p. 116) afirma que:

O Poder Judiciario, a instdncias da parte interessada, controla, ‘in concreto’, a
legitimidade dos comportamentos da Administracdo Publica, anulando suas condutas
ilegitimas, compelindo-a aquelas que seriam obrigatérias e condenando-a a indenizar os
lesados, quando for o caso.

O Ministério Publico como instituicdo autbnoma e independente exerce um tipo especial
de controle. Mazzilli (1998) destaca que o Ministério Publico exerce, na area criminal, o controle
externo da atividade policial. Werneck, Vianna e Burgos (2002) identificam o papel de controle
da corrupcdo exercido pelo Ministério Publico a partir das agdes civis publicas referidas ao

controle da moralidade administrativa.

2.1.3 Controle quanto ao momento em que e executado

A atividade de controle pode ser anterior, concomitante ou posterior ao aperfeicoamento
do ato juridico estatal controlado (JUSTEN FILHO, 2016). Mourao, Ferreira e Piancastelli (2017)
ressaltam que ainda que o controle possa ser exercido a qualquer tempo, a efetividade desse

controle tende a ser maior quanto mais antecipada for a iniciativa de implementé-lo. Da mesma
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forma, Monteiro e Suarez (2015) consideram que 0s controles prévio e concomitante sdo as
formas mais eficientes de se controlar os gastos publicos.

Segundo Mileski (2018, p. 178), “o controle é prévio quando antecede a realizagdo do ato
administrativo, no sentido de evitar procedimento contrario a lei e ao interesse publico, com o
intuito de manter a acdo administrativa dentro de principios adequados a boa prestacdo de
servigos publicos”. Nas palavras de Mourdo, Ferreira e Piancastelli (2017, p. 32) “é realizado
antes que o ato administrativo manifeste efeitos ou enquanto eles estdo sendo produzidos”.

O controle concomitante €, conforme descrito por Mileski (2018, p. 178), “exercido no
momento em que se realiza a atividade administrativa, acompanhando a regularidade da acao
desenvolvida, com o objetivo de evitar distor¢des e proceder a corre¢des imediatas, para manter a
atuacdo dentro de uma continuidade de procedimentos regulares”. O controle concomitante
“acompanha a producdo do ato administrativo e de seus efeitos” (MOURAO; FERREIRA;
PIANCASTELLI, 2017, p. 32).

J& o controle a posteriori ocorre depois da realizagdo do ato praticado, tendo como
finalidade avaliar a sua correcdo e legalidade, com o objetivo de promover a sua aprovacéo e
homologacdo e no caso de encontrar erro, falhas e vicios, adotar medidas que levem a sua
correcdo ou desfazimento (MILESKI, 2018). Mourao, Ferreira e Piancastelli (2017, p. 33) tratam
do controle posterior, ulterior ou a posteriori como sendo 0 que “ocorre quando o ato

administrativo ja se formou integralmente e ainda esta produzindo ou ja consolidou efeitos”.

2.1.4 Controle quanto a natureza (quanto a finalidade)

Em relacdo a finalidade, o controle possui o objetivo de manter o ato da Administracdo
Pablica em consonancia com a legalidade ou avaliar o mérito, verificando a eficiéncia e eficacia
dos atos e avaliando a sua conveniéncia e oportunidade (MILESKI, 2018).

Segundo Justen Filho (2016, p. 1063), “o controle de legalidade objetiva Vverificar se a
conduta controlada é compativel com a disciplina prevista huma norma juridica, tal como se
passa, por exemplo, quando o Poder Judiciério revisa ato administrativo de anulacdo de um
contrato por vicio”. O controle de legalidade possui a finalidade de anular ou extinguir os atos
que estejam em desacordo com a ordem juridica e a legislacgdto (MOURAO; FERREIRA;
PIANCASTELLLI, 2017).

30



Mileski (2018, p. 180) afirma que “o controle de meérito busca verificar o resultado da
acdo administrativa na consecucdo dos fins do Estado, avaliando a eficiéncia, a eficicia e a
economicidade dos atos praticados, tendo em conta a conveniéncia e a oportunidade dos
mesmos”. O controle de mérito é realizado através da aprovacdo ou revogacdo dos atos
administrativos, caso sejam convenientes e oportunos, ou nio (MOURAO; FERREIRA;
PIANCASTELLI, 2017).

Embora o controle de mérito seja poder-dever da propria administracdo, ndo se admitindo,
em tese, a revisdao da oportunidade e conveniéncia por 6rgao de fiscalizacdo externo, ja existe a
possibilidade de controle externo da discricionariedade, ainda que sujeito a limitacbes
(MOURAO; FERREIRA; PIANCASTELLI, 2017). Justen Filho (2016) destaca que é cabivel ao
controle externo verificar se o sujeito adotou todas as precau¢des necessarias para praticar um ato
adequadamente e se orientou a sua conduta a obtencdo das finalidades previstas pela ordem
juridica. Para Di Pietro (2015), a evolucdo do controle na avaliagdo do mérito revelou-se no
exame dos motivos do ato, na sua valoragdo, sua adequacgdo aos parametros de razoabilidade e
proporcionalidade em relacdo a finalidade do ato.

Um caso bastante notorio de limitacdo ao controle de mérito realizado por 6rgao externo
foi o do impeachment da Presidente Dilma Rousseff, em que o Supremo Tribunal Federal se
negou a julgar o mérito da decisdo do Congresso Nacional, afirmando que o processo constitui
uma decisdo politica do Poder Legislativo (PEIXINHO, 2017).

Este trabalho possui foco no controle externo realizado pelos Tribunais de Contas dos
Estados e do Distrito Federal no exercicio do denominado controle técnico que pode ser realizado
em diversos momentos (anterior, concomitante e posterior) e pode ser de legalidade ou de mérito.

Assim, na se¢do a seguir sera detalhada a organizag&o e funcionamento dos Tribunais de Contas.

2.2 Tribunais de Contas

Inicialmente, cabe ressaltar que dois sdo os principais modelos de tribunais de contas
discutidos na literatura, sendo o primeiro modelo é caracterizado pelos Tribunais de Contas ou
Conselhos de Contas e o segundo formado pelas Controladorias ou Auditorias Gerais
(WURMAN, 2005 apud SILVA, 2014).

Conforme explica Silva (2014), o sistema de Tribunais ou Conselhos de Contas contam

com 0rgéos colegiados com autonomia financeira e administrativa, enquanto as Controladorias
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ou Auditorias sdo 6rgdos unipessoais. Segundo Mileski (2018), a fiscalizacdo no sistema de
controladoria esta a cargo de um responsavel, com poderes suficientes para auxiliar o Parlamento
no controle das contas publicas.

O sistema de Tribunal de Contas ¢ o adotado no Brasil e conforme leciona Jacoby
Fernandes (2016) possui as seguintes vantagens: (a) a atuacdo em colegiado; (b) alternancia de
direcdo; (c) rodizio no controle dos 6rgaos; (d) distribuicdo impessoal de processos. O autor ainda
rebate o argumento de que os Tribunais apresentam maior custo, pois ndo h& nenhuma
comprovagao desta tese.

Nas subsecdes seguintes, trata-se em mais detalhes do sistema de Tribunal de Contas,

principalmente, quanto ao adotado no Brasil.

2.2.1 O sistema brasileiro de tribunais de contas

Embora o controle externo seja aquele realizado por qualquer 6rgdo alheio a estrutura do
6rgdo controlado, é comum, no Brasil, afirmar que o Poder Legislativo é o titular do controle
externo, contando com o auxilio do sistema de Tribunais de Contas, 6rgdos constitucionais
autbnomos detentores de competéncias constitucionais proprias (MOURAO; FERREIRA;
PIANCASTELLLI, 2017).

Do mesmo modo, Costa (2005) afirma que os Tribunais de Contas sdo 6rgaos autbnomos,
independentes, constitucionalmente estabelecidos, totalmente desprendidos de qualquer ligacdo
de condicionamento com os poderes federativos, proporcionando subsidio, de natureza
operacional e em algumas situacdes exclusivas ao poder legislativo. De maneira mais incisiva,
Cury Neto (2012) complementa afirmando que os tribunais de contas sdo 6rgdos auxiliares do
Poder Legislativo, mas ndo subordinados, e que tdo pouco integram sua estrutura.

O Tribunal de Contas é definido por Silva (2003, p. 833 apud SIMOES, 2014) como:

Representante ou delegado do povo, sendo colocado na posi¢cdo de 6rgao de auxilio do
Poder Legislativo, tendo como finalidade coordenar e fiscalizar os negocios da Fazenda

Publica, por meio do acompanhamento da execugdo da lei orcamentaria e pelo
julgamento das contas dos responsaveis pelo dinheiro ou bens publicos.

Para Simdes (2014, p. 28), “o sistema de controle externo, nos moldes em que atualmente

exercido no Brasil, € uma caracteristica propria da democracia e da Reptiblica moderna”.
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Nesse contexto, ainda conforme Simdes (2014, p. 29),

Os Tribunais de Contas cumprem papel fundamental na garantia e na consolidacdo do
Estado Democratico de Direito, fiscalizando, no exercicio do controle externo do Erario,
monitorando toda e qualquer utilizagdo de dinheiros pulblicos, e prestando contas a
populacdo da aplicacdo dos recursos publicos pelo Governo.

No Brasil, os Tribunais de Contas foram incumbidos de exercer o controle e a fiscalizagdo
contabil, financeira, orcamentéria, operacional e patrimonial das contas publicas (SIMOES,
2014). No exercicio deste controle e fiscalizacdo, cabe aos Tribunais de Contas exigir dos
responsaveis a prestacdo de contas de seus atos de governo ou de gestdo, submetendo-os ao crivo
da legalidade, economicidade, moralidade, utilidade, impessoalidade e de outros principios que
norteiam a Administracdo Publica (MOURAO; FERREIRA; PIANCASTELLI, 2017).

O sistema de tribunais de contas brasileiro é formado pelo Tribunal de Contas da Unido
(TCU), Tribunal de Contas do Distrito Federal (TCDF), 29 tribunais de contas estaduais (TCEs e
TCMs) e 02 tribunais de contas municipais (TCM), totalizando 33 6rgédos. Esse trabalho foca nos
Tribunais de Contas dos Estados e do Distrito Federal, portanto, 30 érgdos.

Os tribunais de contas brasileiros fazem parte do sistema de controle externo e possuem
suas competéncias definidas na respectivas Constituicbes dos entes federativos, em suas Leis
Organicas e Regimentos Internos, dentre as quais se destacam: apreciar as contas prestadas
anualmente pelo Chefe do Poder Executivo, mediante parecer prévio; julgar as contas dos
administradores e demais responsaveis por dinheiro, bens e valores publicos da administracdo
direta e indireta, incluidas as fundacdes e sociedades instituidas e mantidas pelo Poder Publico, e
as contas daqueles que deram causa a perda, extravio ou outra irregularidade de que resulte
prejuizo a Fazenda; realizar, de oficio, ou por iniciativa do Poder Legislativo, de suas comissfes
técnicas ou de inquérito, inspecdes e auditorias de natureza contébil, financeira, orcamentaria,
operacional e patrimonial, nas unidades administrativas dos Poderes Legislativo, Executivo e
Judiciario (MOURAO; FERREIRA; PIANCASTELLI, 2017).

Pascoal (2015) ressalta que entre o Tribunal de Contas da Uni&o, os Tribunais de Contas
Estaduais e os Tribunais de Contas Municipais ndo ha qualquer hierarquia, subordinacdo ou
vinculagéo de qualquer procedimento, sendo a suas respectivas atuacgoes definidas de acordo com
as suas jurisdicbes. Contudo, este autor assevera que nada impede que, por motivo de

racionalidade administrativa, existam convénios de cooperacgéo técnica entre esses Tribunais.
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2.2.2 As funcdes dos tribunais de contas

As funcdes do Tribunal de Contas sdo principalmente de fiscalizagdo sobre a atividade
financeira do Estado (MILESKI, 2018). Ainda segundo Mileski (2018), o Tribunal de Contas,
mesmo participando do Poder Legislativo, ndo possui atividade legislativa formal.

Quanto as fungdes jurisdicionais ou administrativas, ndo ha entendimento pacifico entre
0s juristas. Nessa discussdo, ha uma linha que considera que embora a jurisdi¢cdo propriamente
dita seja nata ao Poder Judiciério, € licito afirmar que o Tribunal de Contas pratica a chamada
jurisdicdo administrativa, procedendo ao julgamento das contas daqueles que devem prestar
(MILESKI, 2018).

Guerra (2011) afirma que as Cortes de Contas do Brasil exercem, no cumprimento de suas
missOes institucionais, quatro funcdes precipuas: (1) consultiva, informadora ou opinativa; (2)
contenciosa ou jurisdicional; (3) sancionadora ou corretiva; e (4) fiscalizadora. Para Mouréo,
Ferreira e Piancastelli (2017), essas funcdes sdo desagregadas em 7 espécies, sendo: (1)
fiscalizadora; (2) corretiva; (3) opinativa; (4) sancionadora; (5) jurisdicional; (6) informativa; e
(7) de ouvidoria. A seguir, estas funcdes sdo descritas.

2.2.2.1 Funcéo fiscalizadora

A funcdo fiscalizadora dispGe acerca da ampla atuacdo das Cortes de Contas, seja na area
contébil, financeira, orcamentaria, operacional ou patrimonial, quando serdo verificados os
aspectos da legalidade, legitimidade e economicidade dos atos administrativos (GUERRA, 2011).
Conforme asseveram Loureiro, Teixeira e Moraes (2009), se a Constituicdo de 1988 ja havia
produzido mudangas significativas para o desenvolvimento institucional dos Tribunais de Contas,
a Lei de Responsabilidade Fiscal reforcou o processo, valorizando a funcéo fiscalizatéria dos
tribunais e dando-lhes a atribuicéo de ser o guardido da lei.

Conforme destacam Mouré&o, Ferreira e Piancastelli (2017, p. 116-117), a lista de fungdes
de natureza fiscalizadora dos Tribunais de Contas figura nos incisos Ill, IV, V e VI do art. 71 e

no paragrafo Unico do art. 161 da Constituicdo Federal de 1988, conforme a seguir:

a) Apreciar, para fins de registro, a legalidade dos atos de admissdo de pessoal, a
qualquer titulo, na administracdo direta e indireta, incluidas as fundacgdes instituidas e
mantidas pelo Poder Publico, excetuadas as nomeacfes para cargo de provimento em
comissdo, bem como a das concessbes de aposentadorias, reformas e pensdes,
ressalvadas as melhorias posteriores que ndo alterem o fundamento legal do ato
concessario.
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b) Fiscalizar as aplicagdes de subvencdes e a rentincia de receitas.

c) Realizar inspecGes e auditorias por iniciativa prépria ou por solicitacdo do Congresso
Nacional.

d) Fiscalizar as contas nacionais das empresas supranacionais.

e) Fiscalizar a aplicacdo de recursos da Unido repassados a Estados, ao Distrito Federal
ou a Municipios.

A funcéo fiscalizadora exerce importante papel dentre as atividades de controle externo a
cargo do Tribunal de Contas. Guerra (2011) destaca que ndo ha limitagcdo constitucional ou legal
para 0 exercicio desta competéncia e que ela visa & apuracdo imediata de ilegalidades e
irregularidades, agindo de forma preventiva, além de permitir uma acdo pedagogica, instruindo os
fiscalizados sobre a melhor forma de execucdo das suas atividades e correcdo de falhas. Ademais,
para este autor, ha uma coacdo a pratica de atos ilicitos, devido a pressdo intimidativa causada
pelas atividades de fiscalizacéo.

Guerra (2011) ressalta a importancia das inspecfes e auditorias como instrumentos de
controle, pois permitem a verificacdo dos documentos fundamentais para as acdes de controle,
além de possibilitar o aperfeicoamento das informacGes prestadas. Nas palavras de Guerra (2011,
p. 130), “ as inspegdes e auditorias possuem carater instrutdrio, isto ¢, visam informar e colaborar
com os trabalhos de controle externo exercidos no d&mbito do Poder Legislativo, bem como
determinar, se for o caso, a instauracao do devido processo administrativo de contas”.

A funcdo fiscalizatéria do Tribunal de Contas sera o foco deste trabalho, pois, este ira
avaliar uma das espécies de fiscalizagdo realizadas pelos tribunais: a auditoria. Romero e Vieira
(2018, p.5) ressaltam a importancia da auditoria na gestdo publica,

A auditoria na gestdo publica aléem da funcdo fiscalizadora que se atenta aos gastos
desnecessarios e a mé gestdo, garantindo a correta aplicacdo dos recursos publicos, traz
beneficios no que tange a aplicacdo eficiente garantindo a utilizagdo dos recursos
escassos para atender as diversas demandas da populagéo.

Ainda em relacdo a importancia das inspec¢des e auditorias no cumprimento da funcao

fiscalizatdria do Tribunal de Contas, Guerra (2011, p. 138) destaca que

Temos, desta forma, um Tribunal atuante e dindmico, com poder de busca e verificacdo
da gestdo publica exercida nos 6rgdos e entidades do Estado, ndo se atendo apenas as
prestagbes que Ihe s8o apresentadas para apreciacdo, principalmente quando o0s
elementos instrutérios ndo séo suficientes as analises a serem procedidas.

35



2.2.2.2 Funcéo corretiva

No exercicio de suas atividades, os Tribunais de Contas possuem também a funcédo
corretiva. As competéncias exercidas que configuram funcdo corretiva séo aquelas previstas nos
incisos 1X e X do art. 71 da Constituicdo, quando assina prazo para que o 6rgdo ou entidade adote
as providéncias necessarias ao exato cumprimento da lei, se verificada ilegalidade, e quando
susta, se ndo atendida, a execucdo do ato impugnado (MOURAO; FERREIRA;
PIANCASTELLI, 2017).

Segundo Guerra (2011, p. 141), “a fungdo corretiva segue um encadeamento 16gico,
posterior a fungdo fiscalizadora”. Conforme explica o autor, o Tribunal exerce o poder de
fiscalizac@o para apurar possiveis irregularidades e, em caso positivo, impugna o ato e comunica

ao responsavel, determinando prazo para o saneamento da ilegalidade.

2.2.2.3 Funcéo opinativa
A funcdo opinativa do Tribunal reside em um conjunto de competéncias definidas pela
Constituicdo em que o Tribunal devera emitir parecer ou pronunciamento acerca de determinada

matéria. Conforme elucidam Mourdo, Ferreira e Piancastelli (2017, p. 119), dizem respeito a:

A emissdo de parecer prévio relativo as contas dos Chefes do Poder Executivo; ao
pronunciamento conclusivo sobre despesas ndo autorizadas, ainda que sob a forma de
investimentos ndo programados ou de subsidios ndo aprovados solicitados pela
Comissdao Mista de Orcamento; e aos pareceres fornecidos em resposta as consultas
formuladas pelos legitimados acerca de duvidas sobre matérias de sua competéncia que
ndo versem sobre casos concretos.

No que concerne as consultas, Trindade (2017) considera que elas visam coordenar planos
de acBes dos jurisdicionados e do proprio 6rgao de controle externo, funcionando como uma
verdadeira espécie de controle preventivo, pois € prévia ao cometimento de atos. Ademais, em
seu estudo, Trindade (2017, p. 130) constata que “o Tribunal de Contas poderia ampliar o rol de
legitimados a formular consultas” de modo a promover uma maior capta¢do de informacdes e

uma maior aproximacao com a esfera publica.

2.2.2.4 Funcéo sancionadora
As competéncias das Cortes de Contas incluem a funcdo sancionadora, em que ha a

possibilidade de aplicar sangdes e determinar providéncias necessarias ao exato cumprimento da
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lei, caso verificada ilegalidade (MOURAQ; FERREIRA; PIANCASTELLI, 2017). Estes autores
citam que entre as diversas san¢des que podem ser impostas pelo Estado estdo a aplicacdo de
multa, o afastamento provisério do cargo, a solicitagdo de arresto ou indisponibilidade de bens, a
declaracdo de inidoneidade de licitantes e a inabilitacdo para o exercicio de cargo em comissdo
ou funcdo de confianca na Administracdo Publica.

Na licdo de Guerra (2011, p. 140), “tal fungdo tem por escopo dissuadir o administrador
do cometimento de ato ilegal ou irregular”. Para Pelegrini (2014, p. 101), “a san¢do € um dos
instrumentos colocados a disposicdo do Tribunal de Contas pelo legislador constituinte, no
sentido de que este bem realize o controle das contas publicas”.

Mileski (2018, p. 381) complementa afirmando que caso “nao houvesse sancdo, o sistema
de controle restaria esvaziado, em face da falta de um elemento que impusesse ao administrador
as determinag¢des do Tribunal de Contas”. Sousa (2017) demonstra que o poder sancionador
encontra limites nas regras e principios de direito - motivacao, seguranca juridica, razoabilidade,
proporcionalidade, busca da verdade material e formalismo moderado -, devendo observar certos

limites para ter amparo nas suas decisoes.

2.2.2.5 Funcdo jurisdicional

No exercicio da funcéo jurisdicional, o Tribunal de Contas possui competéncia para julgar
as contas dos administradores e demais responsaveis por dinheiros, bens e valores publicos da
administracao direta e indireta, incluidas as fundacdes e sociedades instituidas e mantidas pelo
Poder Publico, e as contas daqueles que derem causa a perda, extravio ou outra irregularidade de
que resulte em prejuizo ao erario (MOURAQ; FERREIRA; PIANCASTELLI, 2017).

Para Guerra (2011, p. 120), no exercicio dessa fung¢ao jurisdicional, “o Tribunal de Contas
esta realizando tarefa propria, tipica, ndo se submetendo a outra jurisdicdo, visto trata-se de
funcdo especializada. Ainda para este autor, € possivel a revisdo das decisbes pelo Poder
Judiciario, mas somente no caso de vicio de legalidade. Jacoby Fernandes (2016, p. 147-148)

defende que

E impossivel sustentar que o constituinte agiu displicentemente por ignorancia ou
descuido. Ao contrério, conhecendo a riqueza do vocabuléario, utilizou-o com perfeicéo,
ora restringindo, ora elastacendo a funcdo. Nota-se, no elenco da competéncia, o rigor
cientifico na terminologia empregada, acentuando-se a diferenciacdo, inclusive na
finalidade de cada mister cometido. Para algumas tarefas empregou-se o termo apreciar,
em outras, fiscalizar, em outras, realizar inspecdo e auditoria e apenas em um caso,
julgar.
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2.2.2.6 Funcdo informativa

A funcéo informativa dos Tribunais de Contas consiste em prestar informacdes ao Poder
Legislativo sobre as fiscalizacdes realizadas (MOURAO; FERREIRA; PIANCASTELLI, 2017).
Segundo Bandeira de Mello (1989 apud GUERRA, 2011) também se enquadra na funcgédo

informativa, o encaminhamento dos relatorios de atividades dos tribunais ao Poder Legislativo.

2.2.2.7 Funcéo de ouvidoria

A competéncia exercida que configura a funcdo de ouvidoria consiste em receber as
denuncias de desvios de conduta de seus agentes ou jurisdicionados feitas pelos agentes do
controle interno ou por qualquer um do povo, partido politico, associa¢do ou sindicado, tomando
as providéncias necessarias para sua formalizacdo adequada, de acordo com as normas
regimentais, e apuracdo de acordo com os ditames legais, sob pena de se configurar desidia e
prevaricacdo (MOURAO; FERREIRA; PIANCASTELLI, 2017).

2.2.2.8 Funcéo orientadora

Vale ressaltar também a funcdo orientadora dos tribunais de contas. Segundo Ruediger,
Rosa e Riccio (2008), o Tribunal de Contas deveria se afastar de uma postura meramente
punitiva, tradicionalmente associada a fiscalizacdo da legalidade, dedicando-se mais a orientar a
administragdo publica.

Rosilho (2016) leciona que o TCU e, por analogia, 0os demais tribunais de contas devem
se manifestar orientando a administracdo pablica a aprimorar suas praticas e métodos, além de
dialogar com os gestores ou representar as autoridades competentes para melhoria na gestao.

Para este trabalho, interessa a funcéo fiscalizadora do tribunal, mais especificamente na
realizacdo de auditorias. Assim, as secOes a seguir tratam de discorrer sobre as auditorias.

2.3 Auditoria

Conforme discutido por Guerra (2011, p. 241), “entre os mecanismos postos a disposicao
dos Tribunais de Contas, para que estes possam exercer a misséo institucional a eles outorgada
pela Constitui¢do, destaca-se um poderoso instrumento de fiscalizagéo, fortalecido ao longo das
ultimas décadas: a auditoria”.

Vale mencionar que a auditoria teve suas origens nas ciéncias contabeis remetendo ha
milénios (CHAVES, 2011). Conforme trazido por Pinho (2007), consta que ja no século V a.C,
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existia 0 servico dos satrapas, que deviam visitar e inspecionar as provincias do Império Persa,
informando ao governo central sobre as impropriedades praticadas pelos governos locais.

O termo auditoria tem origem no latim audire, que significa ouvir, talvez referindo-se a
pratica de prestar contas realizadas verbalmente no Império Romano (PETER; MACHADO,
2014). Contudo, a origem da atividade de auditoria é atribuida a Inglaterra e seu intenso
comércio, relacionando-se, portanto, ao termo to audit - examinar, ajustar, corrigir, certificar
(PETER; MACHADO, 2014). Pinho (2007) corrobora com a tese da origem na Inglaterra,
destacando que o primeiro relatorio de auditoria - o “probatur sobre as contas” - foi elaborado
para verificar as contas do testamento da esposa do Rei Eduardo I.

De acordo com o Audibra (1991 apud PINHO, 2007),

Auditoria é a atividade de avaliacdo independente e de assessoramento da administracéo,
voltada para o exame e a avaliagdo da adequacdo, eficiéncia e eficicia dos sistemas de
controle, bem como da qualidade do desempenho das &reas em relacdo as atribuicGes e
aos planos, metas, objetivos e politicas definidos pelas organizagdes.

Pinho (2007) ressalta que embora este conceito do Audibra seja formulado para auditoria
interna, € universal e resulta do alcance que a auditoria obteve ao longo dos anos, extrapolando o
exame das contas, disseminando-se em todos 0s aspectos da gestdo e areas das entidades.

Embora o termo auditoria esteja fortemente relacionado a Contabilidade, atualmente
existem diversos tipos de auditoria consolidados ou em desenvolvimento (PETER; MACHADO,
2014). Para este estudo, interessa a denominada Auditoria Governamental ou Auditoria no Setor
Pablico, pois é esta espécie a realizada pelos Tribunais de Contas no exercicio da funcdo

fiscalizadora.

2.3.1 Auditoria governamental ou auditoria no setor publico

No que se refere ao setor publico, a auditoria governamental constitui uma especializagdo
da auditoria, voltada para a Administracdo Publica, compreendendo a auditoria interna e externa
e envolvendo diretamente o patrimonio publico (PETER; MACHADO, 2014). Para estes autores,
a auditoria no setor publico pode ser Tributéria-Fiscal ou de Gestdo Publica, sendo esta Ultima o
foco deste trabalho, pois este foca no controle da gestdo realizado pelos tribunais de contas no

exercicio da fiscalizag&o.
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Para Chaves (2011, p. 20), a auditoria no setor publico ¢,

O conjunto de técnicas que visa avaliar a gestdo publica, pelos processos e resultados
gerenciais, e a aplicacao de recursos publicos por entidades de direito publico e privado,
mediante a confrontacdo entre uma situacdo encontrada com um determinado critério
técnico, operacional ou legal. Trata-se de uma importante técnica de controle do Estado
na busca da melhor alocacdo de seus recursos, ndo s6 atuando para corrigir 0s
desperdicios, a improbidade, a negligéncia e a omissdo, mas, principalmente,
antecipando-se a essas ocorréncias, buscando garantir os resultados pretendidos, além de
destacar os impactos e beneficios sociais advindos.

Segundo Guerra (2011, p. 242), ha uma associacdo da auditoria governamental com a
funcédo dos Tribunais de Contas. Para este autor, auditoria governamental pode ser definida como
“o0 exame técnico, analitico e pericial, desenvolvido pelas Cortes de Contas, mediante seus 6rgaos
técnicos, que se segue ao desenvolvimento das operagdes governamentais”. A possibilidade de
exercicio da auditoria governamental pelos Tribunais de Contas decorre de permissdo
constitucional disposta entre as competéncias de fiscalizacdo (GUERRA, 2011).

As auditorias evidenciam, além da fiscalizacdo em si, o papel pedagdgico dos Tribunais,
capaz de instruir para uma melhor gestdo publica, e o fator de coercdo, capaz de intimidar os
gestores e evitar atuacdo improba e desonesta (GUERRA, 2011). A auditoria na gestdo publica
traz beneficios para toda a sociedade que pode ganhar com a aplicacdo mais eficaz dos recursos
na administracdo publica, minimizando custos e, consequentemente, reduzindo o impacto na
carga tributaria que incide sobre os cidaddos (ROMERO; VIEIRA, 2016).

A auditoria tem por objetivo principal garantir resultados operacionais na geréncia da
coisa publica, sendo exercida em todas as unidades e entidades publicas e observando os aspectos
relacionados a avaliacdo dos programas de governo e da gestdo publica (CHAVES, 2011).

Guerra (2011, p. 244) afirma que “as auditorias sdo realizadas com o intuito de avalia¢dao
da fiel observancia das acGes governamentais aos principios constitucionais orientadores da
Administracdo, mormente os da eficiéncia, economicidade, legalidade e legitimidade”.

A auditoria governamental engloba todas as esferas de governo — federal, distrital,
estadual e municipal — e niveis de poder — Executivo, Legislativo e Judiciario —, e alcanca as
pessoas juridicas de direito privado que se utilizem de recursos publicos (MIRANDA, 2016).

Chaves (2011, p. 21) sintetiza a finalidade da auditoria e seu &mbito de aplicagéo,

A finalidade basica da auditoria é comprovar a legalidade e legitimidade dos atos e fatos

administrativos e avaliar os resultados alcancados quanto aos aspectos de eficiéncia,
eficacia e economicidade da gestdo or¢amentéria, financeira, patrimonial, operacional,
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contabil e finalistica das unidades e das entidades da Administragdo Publica, em todas as
suas esferas de governo e niveis de poder, bem como a aplicacdo de recursos publicos
por entidades de direito privado, quando autorizadas nesse sentido.

Segundo Peter e Machado (2014, p. 96), a auditoria pode considerar 0s seguintes aspectos

a) Observancia das legislagGes especificas e normas correlatas;

b) Execucéo dos programas de governo, dos contratos, convénios, acordos, ajustes e
outros instrumentos congéneres;

¢) Cumprimento, pelos 6rgdos e entidades, dos principios fundamentais de planejamento,
coordenacdo, descentralizacdo, delegagcdo de competéncia e controle;

d) Desempenho administrativo e operacional das unidades da administragdo direta e
entidades supervisionadas;

e) Controle e utilizacdo dos bens e valores sob uso e guarda dos administradores ou
gestores;

f) Exame e avaliagdo das transferéncias e a aplicacdo dos recursos orgamentarios e
financeiros das unidades da Administracdo Direta e entidades supervisionadas;

g) Verificacdo e avaliacdo dos sistemas de informacBes e a utilizacdo dos recursos
computacionais das unidades da Administracdo Direta e entidades supervisionadas.

A verificacdo e avaliagdo de sistemas de informagdes e a utilizagdo dos recursos
computacionais trazido por estes autores é de grande relevancia para este trabalho, pois as
auditorias avaliadas neste trabalho serdo as auditorias de tecnologia de informacéo que envolvem
0s sistemas e recursos computacionais.

E importante destacar que o fortalecimento das acdes de controle realizadas pelos 6rgéos
que tém essas atribuicBes permite que a alocacdo dos recursos publicos seja periodicamente
testada e embora os objetivos de auditoria possam variar, elas irdo possibilitar uma maior
confiabilidade e seguranca no objeto auditado (MIRANDA, 2016).

A auditoria governamental pode ser realizada por diversos 6rgaos e em diversos 6rgaos,
incluindo uma gama de atividades e interagdes entre diversos atores. Peter e Machado (2014)
definem o macroambiente da auditoria governamental conforme a Figura 1.

O macroambiente da auditoria governamental evidencia os principais 6rgaos e agentes de
controle, destacando tanto os 6rgdos de controle interno como a CGU, os 0rgdos estaduais e
municipais e unidades de auditoria, quanto os 6rgéos de controle externo como o TCU, TCEs e
TCMs, que sdo o foco deste estudo, além das auditorias independentes. Ademais, 0
macroambiente demonstra a interacdo dos Orgdos de controle com os demais agentes

relacionados, a exemplo do Governo, Sociedade e sujeitos da auditoria.
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Figura 1 - Macroambiente da auditoria governamental.
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Fonte: Adaptado de Peter e Machado (2014, p. 99).

Antes de discutir sobre as auditorias de tecnologia da informagéo propriamente ditas, nas
subsecdes subsequentes serdo abordados mais alguns pontos importantes sobre a auditoria

governamental que sdo aplicaveis a auditorias em qualquer objeto.

2.3.2 Formas de execucao da auditoria
A auditoria governamental pode ser realizada de forma direta, indireta, compartilhada,
subsidiaria ou integrada e auditoria simplificada. Peter e Machado (2014) elucidam estas formas
de auditoria:
> Direta: conta com a utilizacdo de pessoal dos 6rgdos de controle, com atribuigdo

de auditoria, podendo ser centralizada quando realizada exclusivamente por
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pessoal dos Orgaos centrais de controle ou descentralizada quando realizada por

servidores de unidades regionais ou locais.

Indireta: utiliza auditores independentes ou externos, contratados para realizar 0s
servigos de auditoria. Pode também ser dita como terceirizada quando realizada

por empresas privadas de auditoria, contratadas em carater excepcional.

Compartilhada: realizada por auditores de uma entidade em conjunto com 0s
orgédos de controle, desenvolvendo trabalhos especificos de auditoria na prépria

entidade ou numa terceira.

Subsidiaria: realizada pelas respectivas unidades de controle interno das
entidades da Administracdo Publica, sob a orientacdo dos dérgdos de controle

externo.

Integrada: realizada sob a coordenacdo do érgdo central de central de controle
com a utilizacdo de auditores do proprio 6rgdo e de auditores de unidades
regionais.

Simplificada: realizada com base no exame das informacfes e dos processos
obtidos por meio eletrnico de uso especifico desses érgéos. E escolhida quando

ndo se justifica o deslocamento para uma auditoria no local dos fatos.

Este trabalho tem interesse principal nas auditorias diretas, pois, de maneira geral, sdo as

que sdo realizadas pelos Tribunais de Contas.

2.3.3 Processo de auditoria governamental

A auditoria governamental consiste em um processo que vai desde a andlise da

documentacdo pertinente até a avaliacdo de aspectos de gestdo, sistemas de controle e uso dos

recursos (GUERRA, 2011). Para Guerra (2011), o procedimento de auditoria é realizado em trés

fases distintas, quais sejam: planejamento, execucéo e relatério. Este processo de auditoria pode

ser visualizado na Figura 2.

A fase de planejamento é aquela em que sdo levantados os principais objetivos

pretendidos pelo procedimento de auditoria, com a definicdo das metas e a preparacdo do plano
de trabalho (GUERRA, 2011).
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Figura 2 - Processo de auditoria.
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Fonte: TCU (2011, p. 41).

Oliveira (2015) destaca que o planejamento de auditoria é a etapa do trabalho na qual o
auditor estabelece a estratégia geral dos trabalhos a executar na entidade a ser auditada,
estabelecendo a natureza, a oportunidade e a extensdo dos exames, de modo que possa
desempenhar uma auditoria dindmica.

Vale ressaltar que toda auditoria deve ser realizada com base em um amplo processo de
planejamento, de modo a avaliar antecipadamente todo o trabalho e evitar possiveis problemas
durante a execugéo da auditoria (CREPALDI, 2010). Pinho (2007) complementa afirmando que
o planejamento da auditoria é responsavel pela otimizacdo do processo de auditoria.

Em relacdo ao planejamento, cabe ainda mencionar que este deve ser realizado em
conformidade com as normas profissionais de auditoria, com os prazos definidos e com 0s
compromissos firmados com a entidade (ATTIE, 2011). Na mesma linha, Crepaldi (2010)
defende que o auditor deve seguir as normas aplicaveis, esquematizando todo o seu trabalho de
acordo com elas e adotar os termos e acordos cabiveis.

Os principais objetivos do planejamento da auditoria sdo obter o conhecimento das
atividades da entidade, propiciar o cumprimento dos prazos e cCompromissos, assegurar a atengédo
devida a areas importantes, identificar os potenciais problemas e a legislagdo aplicavel
(CREPALDI, 2010).
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Para Pinho (2007, p. 55) séo objetivos do planejamento de auditoria:

> Adquirir conhecimento sobre a natureza das operac6es, dos negdcios e sobre a forma de
organizacdo da empresa em seus varios aspectos: financeiro, contabil, orcamentario,
pessoal, fiscal, legal, operacional, de vendas e de suprimentos;

> Otimizar o tempo utilizado nas auditorias, planejando um maior ndmero de horas nas
auditorias preliminares.

> Determinar a natureza, amplitude e datas dos testes de auditoria face ao levantamento e

avaliacdo de controles internos;

Avaliacéo do risco global da auditoria;

Identificacdo prévia de problemas (evidencia-se pela avaliagdo dos controles internos e

pela revisdo analitica).

vy

Apos o planejamento da auditoria, segue-se para a fase de execucdo. Esta fase consiste na
“obten¢do de evidéncias apropriadas e suficientes para respaldar os achados e conclusdes da
auditoria” (PETER; MACHADO, 2014, p. 111). Segundo Guerra (2011), a equipe de auditoria
deve buscar evidéncias, informac6es e dados capazes de comprovar a veracidade dos fatos ou dos
atos analisados, bem como possibilitar conclusdes e recomendagoes.

Na fase de execucdo, sdo desenvolvidos os trabalhos de campo, analisados os dados
coletados, elaborada e validada uma matriz de achados (PETER; MACHADO, 2014).

No contexto de auditoria, Guerra (2011, p. 249) define as evidéncias como

As informagfes colhidas no procedimento de auditoria, revestindo-se de certeza
manifesta e possuindo caréter de objeto de conhecimento que ndo comporta nenhuma

duvida quanto a sua verdade ou falsidade. Possuem finalidade de formar opinido e
confirmar as conclusGes e recomendagdes averbadas na confeccdo do relatorio.

J4 os achados de auditoria, sdo definidos como os “fatos significativos, relevantes,
objetivos e irrefutaveis, que fundamentam as conclusdes e as recomendagfes apresentadas na fase
final do procedimento de auditoria” (GUERRA, 2011, p. 249). Na licdo de Rocha e Quintiere
(2013, p.135), achados de auditoria sdo “conjuntos de evidéncias relativos a um mesmo critério
de auditoria que, por serem discrepantes em relacdo aos padrdes de desempenho adotados,
indicam divergéncias entre o propoésito e a atuacao do auditado”.

Conforme a INTOSAI (2004), os achados de auditoria possuem 0s seguintes elementos:

> Condicdo ou situacdo encontrada (0 que é): situacdo existente, determinada e
documentada durante a fase de execucdo de auditoria. Reflete 0 grau em que o0s critérios
estdo sendo atingidos. E a deteccdo de como esta o objeto de auditoria em dado momento.
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> Critério (0 que deve ser): norma pela qual o auditor mede a condi¢do. S&o as metas que
a entidade esta tentando atingir ou as normas relacionadas com o alcance das metas.

> Causa (por que ocorreu): razdo pela qual a condicdo deficiente ocorreu, ou seja, 0

motivo pelo qual ndo se cumpriu o critério ou norma estabelecida.

> Efeito (diferenca entre o que é e 0 que deve ser): resultado adverso da condicéo
encontrada, representado, normalmente, por perda de dinheiro ou falta de efetividade no
atingimento das metas.

O Quadro 1 apresenta um exemplo de um achado de auditoria e seus elementos.

Quadro 1 — Exemplo de achado de auditoria e seus elementos.

Achado Insuficiéncia de leitos psiquiatricos na maior parte dos estados brasileiros.

Critério | A quantidade de leitos psiquiatricos estabelecida pela OMS é de 0,43 por mil habitantes.

Condicao | O Brasil tem, em média, 0,37 leitos psiquiatricos por mil habitantes.

Causas - Distribuico desigual de leitos entre os estados da federacéo;
- Distribuicéo de leitos ndo atende a critérios populacionais;

- Auséncia de planos municipais e estaduais de salde mental;
- Controle social incipiente.

Efeitos - Deficiéncia de atendimento em locais com baixo indice de leitos;
- Migragdo de pessoas com transtornos mentais entre municipios ou entre estados.

Fonte: Adaptado de TCU (2010, p. 36).

Segundo Guerra (2011), sendo o controle a finalidade da auditoria, os achados negativos
sdo o centro do procedimento de auditoria. E importante destacar, contudo, que embora um
achado de auditoria seja quase sempre associado a um aspecto negativo que revela uma
impropriedade ou irregularidade, pode ser também positivo indicando boas préaticas de gestdo
(CHAVES, 2011).

Peter e Machado (2014) lecionam que para ser considerado um achado, deve-se atender a
pelo menos dois dos seguintes requisitos basicos: mostrar a relevancia do fato; ser respaldado nos
papéis de trabalho; ser objetivo; amparar as conclusdes e recomendacdes; ser convincente a uma
pessoa estranha ao processo. Rocha e Quintiere (2013) defendem que para ser um achado, uma

evidéncia deve ser confiavel, relevante, independente, valida, explicativa e ldgica - C.R.1.V.E.L.
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Um esquema genérico de execucdo de auditoria é apresentado na Figura 3 e demonstra o

fluxo de decisdes desta fase em relacdo as evidéncias e achados de auditoria.

Figura 3 - Esquema da fase de execu¢do de uma auditoria.

| EXECUCAO |
| coleta de dados, informagdes e observagdes relevantes | e
Evidéncias Indicios
condic¢cdes medidas e condi¢coes ndao
documentadas comprovadas
| compara com 0s | [ abandona |
| : Padrdes de desempenho ]
+ 3
ndo ha ha
divergéncia divergéncia
Bom testa
resultado oS requisitos
| aprova ] | ndo aprova l
Achado de Auditoria | abandona |
desenvolve o achado v
| : Relatério ]
3

Conclusdes ¢
Recomendacgdes

Fonte: Rocha e Quintiere (2013, p. 134).

A fase final do procedimento de auditoria é a confeccdo do relatério, que tem como
finalidade apresentar as conclusdes e recomendacgOes sobre o objeto de avaliagdo (GUERRA,
2011). Nas palavras de Chaves (2011), o relatdrio € o instrumento responsével por externalizar a
comunicacdo das atividades da auditoria.

Para Peter e Machado (2014, p. 231), “a comunicagdo sobre os resultados dos trabalhos de
auditoria € de interesse do orgdo ou entidade auditada, dos orgdos de controle, do Poder
Legislativo e da sociedade em geral, pois contribui com a responsabilizacdo dos gestores publicos
pelas acdes dos governos”.

O relatério € o principal produto de uma auditoria, consistindo em um instrumento formal
e técnico por intermédio do qual a equipe de auditoria comunica aos leitores: o objetivo e as
questdes de auditoria; a metodologia utilizada; os achados de auditoria; as conclusdes; e a

proposta de encaminhamento (TCU, 2009).
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Sobre o relatdrio de auditoria, vale destacar a licdo de Pinho (2007, p. 101),

O relatério de auditoria deve ser elaborado a medida que for concluido o trabalho e deve
conter todos os pontos julgados necessarios pelo auditor. O relatério deve possuir uma
expressdo inequivoca da conclusdo do auditor sobre a area auditada e o conteldo variara
segundo a natureza e o tamanho de cada projeto.

Cabe mencionar que, embora seja um documento técnico, é desejavel que o relatério seja
escrito em “linguagem clara, precisa e objetiva, recorrendo-se ao vocabulario técnico para o
estritamente necessario, facilitando a compreensdo do destinatario, sem haver necessidade de
informagdes adicionais” (GUERRA, 2011, p. 248). Da mesma forma, Peter e Machado (2014)
consideram que “a forma do relatorio deve ser apropriada para o uso pretendido, sempre por
escrito ou em outro formato recuperavel”.

Ante 0 exposto, o relatério de auditoria € um dos instrumentos que pode ser utilizado para
verificar como os tribunais de contas atuam no exercicio do controle externo e serd o instrumento

utilizado neste trabalho como principal fonte para coleta dos dados necessarios para este estudo.

2.3.4 Areas ou aplicacdes da auditoria
Ainda que esteja umbilicalmente ligada ao controle de contas ou a contabilidade, a
auditoria “extrapola os limites das Ciéncias Contdbeis e mergulha em outras areas do
conhecimento com a mesma finalidade: verificar se os atos e fatos pertinentes a tais areas estao
de acordo com critérios predeterminados em regras, normas ou padrdoes” (CHAVES, 2011, p. 16).
Nesta vertente, na literatura, encontram-se diversas classificacbes para 0 que 0s autores
chamam de areas de auditoria, campos de auditoria ou aplicacdes da auditoria. Estas areas tém
por base os diferentes objetos de exame.
Para Pinho (2007), além da auditoria contabil, as outras aplicac@es da auditoria sao:
> Auditoria de gestdo: tem como objetivo realizar a revisdo, a avaliacdo e a
respectiva emissdo de opinido sobre os resultados obtidos pela empresa sob
analise, visando confrontar o que foi estabelecido no Planejamento Estratégico,

com o Plano de Acéo e Plano Tético.

> Auditoria operacional: atividade especializada exercida na entidade, que
compreende a coleta de dados e analise da produtividade e a rentabilidade da

entidade; dos custos das operacBes, do equilibrio e do crescimento estrutural e
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patrimonial da entidade, incluindo a situacdo financeira e a viabilidade
econdmico-financeira dos projetos de ampliacdo da producéo.
> Auditoria de qualidade: tem como objetivo principal a validacéo e a avaliacdo de

pontos de controle de qualidade total e sua certificacao.

> Auditoria ambiental: tem como objetivo principal, no setor privado, buscar
permanentemente a melhoria da compatibilidade ambiental das agdes, processos e
produtos das empresas, e no setor publico, a melhoria na relacdo empresa-
meio/ambiente-comunidade.

> Auditoria de sistemas: consiste em uma a¢do conjunta de revisdo e avaliacdo da
qualidade de controle interno de sistemas informatizados, cobrindo os aspectos de
planejamento, iniciacdo, execucao e registro de transacoes.

> Auditoria governamental: auditoria aplicada ao setor publico para avaliar a

gestdo publica.

Chaves (2011) distingue ainda a auditoria fiscal e a auditoria médica:

> Auditoria fiscal: abrange o exame da legalidade dos fatos patrimoniais em face
das obrigacdes tributéarias, trabalhistas ou sociais.

> Auditoria médica: realiza a analise da qualidade da assisténcia médica prestada
aos usuarios, comparando o atendimento prestado com padrbes de atendimento e

utilizag&o de recursos previamente estabelecidos.

Especificamente em relacdo a auditoria governamental, Peter e Machado (2014) trazem
uma classificacdo, que embora possua algumas areas de intersec¢do com outras classificacdes, €

voltada para o setor publico. Para estes autores, a auditoria governamental pode ser

> Auditoria de gestdo: objetiva emitir opinido com vistas a certificar a regularidade
das contas, verificar a execucdo de contratos, convénios, acordos ou ajustes, a
probidade na aplicacdo dos recursos publicos e na guarda ou administracdo de
valores e outros bens do Estado ou a este confiados.

> Auditoria de programas: objetiva acompanhar, examinar e avaliar a execucdo de
programas e projetos governamentais especificos, bem como a aplicagdo de

recursos descentralizados.
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> Auditoria operacional ou de desempenho: consiste em avaliar as acfes
gerenciais e os procedimentos relacionados ao processo operacional, ou parte
deste, dos d6rgdos ou entidades da Administracdo Publica, programas de governos,
atividades, ou segmentos destes, com a finalidade, de emitir opinido sobre a
gestao.

> Auditoria contabil: técnica que, utilizada no exame dos registros e documentos e
na coleta de informacGes e confirmacgdes, mediante procedimentos especificos,
pertinentes ao controle do patrimdnio de um 6rgdo ou entidade, objetiva obter
elementos comprobatdrios suficientes que permitam opinar se 0s registros
contabeis foram efetuados de acordo com o0s principios contabeis e se as
demonstracdes destes refletem, adequadamente, a situacdo econémico-financeira

da entidade.

> Auditoria de sistemas: tem o propoésito de assegurar a adequacao, a privacidade
dos dados e informacGes oriundas dos sistemas eletrénicos de processamento de

dados, observando as diretrizes estabelecidas e a legislagao especifica.

> Auditoria especial: objetiva o exame de fatos ou situacbes consideradas
relevantes, de natureza incomum ou extraordinaria, sendo realizadas para atender

a demandas de autoridades.

> Auditoria de qualidade: tem como objetivo permitir a formacdo de uma opinido
mais concreta sobre o desempenho gerencial dos administradores publicos,
servindo como estimulo a ado¢do de uma cultura gerencial voltada para o alcance

de resultados,de acordo com os principios da qualidade.

> Auditoria integral: envolve o exame dos controles, processos e sistemas

utilizados para gerenciar 0s recursos da organizacao.

As auditorias de sistemas evoluiram e passaram a englobar também outros aspectos da
tecnologia, sendo hoje melhor denominadas como Auditorias de Tecnologia da Informacéo.
Dessa forma, a Auditoria de Tecnologia da Informagéo é um termo mais abrangente que engloba
além das chamadas auditorias de Sistemas, auditorias em outros aspectos relacionados a
tecnologia, tais como infraestrutura, redes, dados e aquisi¢des de TI. Este trabalho possui foco

nas Auditorias de Tecnologia da Informacé&o que s&o discutidas em mais detalhes a seguir.
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2.4 Auditorias de tecnologia da informacéo

As atividades do setor publico tém se tornado cada vez mais dependentes de processos de
Tecnologia da Informacéo (T1) e das informacdes geradas por eles. A efetiva gestdo de TI passa a
ser fundamental para que os gestores publicos possam realizar o planejamento, controle e a
efetiva execucgdo das politicas publicas de que a sociedade brasileira tanto necessita, porque traz
mais flexibilidade e transparéncia aos processos.

Conforme destaca Oliveira (2017), vive-se em uma grande etapa do desenvolvimento
humano: a chamada Era Digital. Para este autor, 0s novos avancos, que sao produzidos em ritmos
cada vez mais acelerado, ndo podem passar despercebidas pela Administracdo Publica. Nas
palavras de Oliveira (2017, p. 20), “a transformagdo digital representa oportunidade Unica para
seja possivel fazer muito mais pelo cidadao, com menos recursos”.

Cavalcante (2017, p. 87) ressalta que um uso ineficiente de TI “levard a uma ineficiéncia
da respectiva funcdo estatal, seja pela qualidade, custo ou prazo superiores, seja pela perda de
transparéncia necessaria para um saudavel exercicio democratico republicano”.

Surge um novo desafio para as entidades de fiscalizacdo, que além de utilizar a tecnologia
para controle dos gastos e combate a desvios, fraudes e a corrupcao, devem também induzir o
aperfeicoamento do Estado, assegurando os avangos tecnoldgicos (OLIVEIRA, 2017). Do
mesmo modo, Cavalcante (2017, p. 87) considera que “se a eficiéncia ¢ um dever do Estado, ¢
também seu dever trabalhar eficientemente com os recursos de Tl de que dispde; e é papel do
controle garantir ndo somente o bom uso dessas ferramentas, mas também o seu fomento™.

Faz-se necessario, portanto, avaliar a forma como as administracBes publicas vém
utilizando a Tecnologia da Informagdo como instrumento de apoio a suas atividades, buscando
verificar a qualidade dos servigos prestados e identificar deficiéncias que obstaculizam sua
operacdo de forma eficiente, eficaz e efetiva (MONTEIRO, 2008).

Além disso, a gestdo, a governanca e a legalidade das aquisicGes de Tl devem ser
diligentemente observadas. Para Cavalcante (2017), fiscalizagOes sistematicas devem examinar a
economicidade, eficiéncia, eficacia e efetividade das escolhas, ao mesmo tempo que fortalecem o
bom uso da TI, discutem possibilidades e oportunidades para melhoria do servico publico.

Diante deste contexto, os tribunais de contas, com fulcro na sua fungdo de controle

externo, devem, portanto, atuar na fiscalizagdo dos recursos em iniciativas de TI, bem como na
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verificacdo da qualidade dos servicos prestados e identificar deficiéncias que obstaculizam sua
operacdo de forma eficiente, eficaz e efetiva. Para isso, sdo utilizadas as chamadas de Tecnologia
da Informacao (TI).

A auditoria de TI ¢é ferramenta fundamental para que a Administracdo Publica controle
seus atos relacionados a T1, nos mesmos moldes que fiscaliza suas outras atividades, resultado do
seu poder-dever de controlar suas prdprias acfes do ponto de vista legal e de mérito
(HANASHIRO, 2007).

Nas subsec¢des seguintes, trata-se dos principais aspectos da Auditoria de TI.

2.4.1 Conceitos de auditoria de sistemas ou de tecnologia da informagéo

A auditoria de sistemas “analisa o ambiente computacional e a seguranga de informagdes
testando e avaliando com profundidade todos os controles num sistema informatizado,
abrangendo suas aplicagdes e produtos” (CHAVES, 2011, p. 17).

De maneira mais abrangente, Peter e Machado (2014, p. 97) lecionam que entre 0s objetos

do exame de auditoria estdo

Os sistemas eletrdnicos de processamento de dados, suas entradas (inputs) e informages
de saida (outputs), objetivando constatar:

I. A seguranga fisica do ambiente e das instalagdes do Centro de Processamento de
Dados (CPD);

1. A seguranca ldgica e a confidencialidade nos sistemas (software) desenvolvidos em
computadores de diversos portes;

I11. A eficacia dos servigos prestados pela area de informatica;

IV. A eficiéncia na utilizacdo dos diversos computadores (hardware) existentes na
unidade;

V. A verificagcdo do cumprimento da legislacdo pertinente.

Segundo Pinho (2007), a auditoria de sistemas deve atender aos seguintes aspectos:
fidelidade da informacdo em relacdo ao dado; seguranca fisica; seguranca ldgica;
confidencialidade; seguranca ambiental; obediéncia & legislagdo em vigor; eficiéncia; eficacia; e
obediéncia as politicas da alta administracéo.

Albertin (2002) leciona que a filosofia de auditoria de TI esta calcada em confianga e em
controles internos, visando confirmar se estes foram implementados, se existem e se sdo efetivos.
Schmidt, Santos e Arima (2006) corroboram com esse entendimento afirmando que a auditoria de
sistemas deve ser utilizada para promover adequacao, reviséo, avaliagdo e recomendac6es para o

aprimoramento dos controles internos nos sistemas de informag6es da empresa, bem como para
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avaliar a utilizacdo dos recursos humanos, materiais e tecnologicos envolvidos no processamento
dos mesmos.

Vale mencionar que apesar de a maioria dos autores discorrer sobre a auditoria de
sistemas, pode-se tratar da auditoria nessa area de maneira mais ampla, envolvendo ndo s6 os
sistemas de informacdo, como também outros aspectos relacionados a tecnologia da informacéo
como redes de computadores, bancos de dados e aquisi¢des de recursos de TI.

Nesse contexto, Barrientos, Hernandez e Alva (2016) definem a auditoria de T1 como o
conjunto de técnicas e procedimentos para revisdo e avaliacdo dos sistemas de informacéo e
servigos de T, normas baseadas em computador e normas da organizacdo. Para Dias (2000), a
auditoria de TI € um tipo de auditoria essencialmente operacional, por meio da qual os auditores
analisam os sistemas de informacéo, o0 ambiente computacional, a seguranca de informacGes e 0
controle interno da entidade fiscalizada, identificando seus pontos fortes e/ou deficiéncias.

Barrientos, Hernandez e Alva (2016) dispdem sobre os objetivos da auditoria de TI, quais
sejam: aumentar a satisfacdo do usuario de sistemas de informacdo; assegurar uma maior
integridade, disponibilidade e confidencialidade das informagdes, por recomendagfes de
supervisdo e seguranca adequadas; minimizar a existéncia de riscos de computador no uso de
tecnologias de informacdo; conhecer a situacdo atual na area de informacdes e atividades e 0s
esforgos para alcancar os objetivos organizacionais; localizar a auditoria de Tl dentro dos
objetivos e metas da organizacdo, do ponto de vista estratégico; identificar os elementos tedricos
envolvidos na disciplina de auditoria e sua relacdo com os sistemas tecnologicos de informacéo;
identificar modelos de referéncia, metodologias e ferramentas que suportam a atividade de
auditoria de sistemas de TI.

Conforme destaca Gheorghe (2010), a evolu¢do da TI permite integrar as melhores
técnicas e ferramentas para fornecer dados relevantes para revelar quais sdo as prioridades no
desenvolvimento de projetos de TI. Dessa forma, a atuacdo dos tribunais de contas em auditorias
de TI pode também permitir identificar se os 6rgdos e entidades da administracdo publica estdo
atuando em projetos de TI que sdo prioritarios para atender as necessidades da sociedade.

A auditoria de TI representa uma fungdo consultiva moderna que pode auxiliar no
gerenciamento e na governanca da Tl e, portanto, sdo necessérias atividades de auditoria para
examinar e avaliar adequadamente o ambiente tecnoldgico e de informacgdo no qual os 6rgaos

publicos implementam atividades basicas (BERIDZE, 2017).
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2.4.2 Classificacéo das auditorias de tecnologia da informacéao

O termo auditoria de Tl é muito amplo e devido & complexidade da estrutura de um

ambiente informatizado, o trabalho de auditoria de Tl é dividido em diversos campos,

diferenciados pelo enfoque e abrangéncia do trabalho a ser realizado.

Em relacdo ao objeto em andlise se destacam as classificacdes de Dias (2000), Hanashiro
(2007), Monteiro (2008) e Lyra (2008), conforme sintetizado no Quadro 2.

Quadro 2 - Classificacao das auditorias de TI quanto ao objeto de analise.

Autor

Classificacdo

(DIAS, 2000)

- Seguranca de Informagdes: determina a postura da organizagdo com relacdo a
seguranca das suas informagoes.

- Tecnologia da Informacéo: abrange todos os aspectos relacionados com a auditoria da
seguranga das informacdes, além de outros controles que podem influenciar a seguranga
de informagdes e o0 bom funcionamento dos sistemas da organizacéo.

- Aplicativos: voltada para a seguranca e o controle de aplicativos especificos.

(HANASHIRO,
2007)

- Dados: ac¢des de controle cujo objeto é a base de dados a ser analisada com o auxilio de
um software de analise de dados.

- Infraestrutura: a¢des de controle cujo objeto é infraestrutura tecnoldgica (ex. sistema
operacional, rede, etc.), exigindo conhecimento técnico aprofundado da area.

- Gestdo de TI: agdes de controle cujo objeto é a propria Gestdo da TI, envolvendo
andlise das atividades de planejamento, execucao e controle dos processos de TI.

- Seguranca: acOes de controle cujo objeto é o aspecto de seguranca dos processos,
sistemas e informacdes da Unidade examinada.

- LicitacGes e Contratos: acBes de controle envolvendo analise de licitagbes ou contratos
cujos objetos sdo bens ou servigos de TI.

- Aplicativos: a¢Bes de controle envolvendo a anélise de software tanto do ponto de vista
operacional quanto do ponto de vista legal.

(MONTEIRO,
2008)

- Organizagdo: engloba aspectos como politicas, padrdes e procedimentos da
organizacgdo, responsabilidades organizacionais, geréncia e planejamento de capacidade.
- Ambiente de Informatica: abrange as areas de segurangca fisica e Idgica, planejamento
de contingéncias e operacdo do Centro de Processamento de Dados (CPD).

- Banco de Dados: abrange a verificacdo da integridade, consisténcia e disponibilidade
dos dados, bem como do acesso aos mesmos.

- Redes de Comunicagdo de Dados: envolve a tecnologia, geréncia e seguranca das
informacdes transmitidas através das redes de computadores da organizacgao.

- Desenvolvimento de sistemas: abrange as metodologias de desenvolvimento de
sistemas, projeto, estudo de viabilidade, design, implementacdo, operacdo e manutencao
de sistemas de informatica.

- Microcomputadores: busca avaliar a atuagdo do Departamento de Informatica para
identificar acdes implementadas, como inventario de micros, sua localizagdo fisica e seus
softwares, mecanismos para prevenir e detectar o uso ou instalagdo de programas néo
licenciados (software pirata), procedimentos para documentacdo e backup de programas,
arquivos de dados e aplicativos, e tratamento dado ao ambiente de microinformatica no
Plano de Contingéncia.

- Aplicativos: € o trabalho de auditoria de um sistema de informacéao especifico. Deve-se
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levar em conta o aspecto técnico (funcionamento) e o legal, relativos a area auditada.

- Licitacbes e Contratos: a analise técnica por parte do auditor de sistemas tem por
objetivo evitar que um processo seja aprovado com imperfeigcdes na descrigdo técnica do
objeto que poderiam, inclusive, comprometer a analise legal, levando a um embasamento
incorreto na legislacdo vigente.

(LYRA, 2008) - Durante o desenvolvimento de sistemas: compreende auditar todo o processo de

construcdo de sistemas de informacédo, da fase de requisitos até a sua implementacéo.

- Sistemas em Producdo: preocupa-se com os procedimentos e resultados dos sistemas
ja implantados, com relacéo a seguranca, corretude e tolerancia a falhas.

- Ambiente tecnoldgico: compreende a anélise do ambiente de informética em termos de
estrutura organizacional, contratos, normas, técnicas, custos, nivel de utilizacdo de
equipamentos e planos de seguranga e de contingéncia.

- Eventos especificos: compreende a analise das causas, consequéncias e acgdes
corretivas cabiveis em eventos ndo cobertos pelas auditorias anteriores.

Fonte: elaborado pelo autor.

As propostas de Hanashiro (2007) e Monteiro (2008) sdo as mais abrangentes e, por isso,

foram escolhidas para embasar esta pesquisa. Essa abrangéncia permite melhor distinguir os

objetos de auditoria e, assim, realizar uma analise mais aprofundada das areas de maior ou menor

atuacao.

A classificacdo de Hanashiro (2007) considera seis areas de atuacéo para as auditorias de

TI. Segundo esta autora, essa diversidade de &reas exige que o auditor possua amplos

conhecimentos ou que exista uma equipe multidisciplinar com conhecimentos que integram o

escopo da auditoria a ser realizada. As seis areas de atuacao propostas por esta autora sao:

1.

2.

3.

Auditoria de Dados: foca em ac¢des de controle cujo objeto é uma base de dados a ser
analisada com o auxilio de um software de andlise de dados. Para realizacdo deste tipo
de auditoria, sdo definidos critérios em funcdo da informacdo presente na base de
dados. Dessa forma, essa area se concentra na verificacdo da consisténcia e
conformidade dos dados presentes em uma base, que podem ter sido alimentados via
sistema ou outro mecanismo.

Auditoria de Infraestrutura: foca em ag6es de controle cujo objeto é a infraestrutura
tecnoldgica, incluindo sistema operacional, rede e equipamentos. Esse tipo de
auditoria necessita de pessoal especializado nessa area e visa avaliar a adequagéo
dessa infraestrutura as necessidades da organizacgéo.

Auditoria da Gestao de TI: neste tipo de auditoria, o objeto € a propria gestdo da Tl,
0 que envolve analise das atividades de planejamento, execucdo e controle dos

processos de Tl da unidade examinada. Este tipo de auditoria € mais geral, visto que
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ndo se concentra em apenas um aspecto tecnoldgico, mas sim em avaliar a gestdo da
T1 como um todo.

4. Auditoria de Seguranca: o objeto deste tipo de auditoria é 0 aspecto da seguranga
dos processos, sistemas e informacdes. E importante para avaliar a confidencialidade,
integridade e disponibilidade das informacdes, bem como 0s processos responsaveis
por garantir essas propriedades.

5. Auditoria de Licitagdes e Contratos: envolve a analise das compras governamentais
cujos objetos sdo bens ou servigos de Tl. Como geralmente essas compras ocorrem
por meio de licitacdes e contratos, esse tipo de auditoria visa verificar a conformidade
dos procedimentos realizados com a legisla¢do vigente e aplicavel.

6. Auditoria de Aplicativos: as a¢bes destas auditorias visam a analise dos softwares,
avaliando a conformidade desses aplicativos com os aspectos legais e verificando a

sua eficiéncia operacional.

Monteiro (2008) discute as areas de auditoria com base na experiéncia do TCE-RJ, que

utiliza uma distribuicdo em oito areas:

1. Organizacdo: engloba aspectos como politicas, padrbes e procedimentos da
organizacdo, responsabilidades organizacionais, geréncia e planejamento de
capacidade. Constitui area de alta relevancia para a Auditoria de Sistemas pois, neste
campo estdo as definicbes de padrdes e regras a serem seguidas no setor de
Tecnologia da Informacdo, bem como procedimentos que garantam o efetivo
cumprimento destas.

2. Ambiente de Informatica: abrange as areas de seguranca fisica e ldgica,
planejamento de contingéncias e operacdo do Centro de Processamento de Dados
(CPD). Esta mais ligada ao ambiente operacional que envolve os diversos recursos
tecnoldgicos que suportam os servicos de Tl da organizacéo.

3. Bancos de Dados: abrange a verificagdo da integridade, consisténcia e
disponibilidade dos dados, bem como do acesso aos mesmos. Assim, 0s objetos de
analise sdo os préprios bancos de dados.

4. Redes de Comunicagdo de Dados: envolve a tecnologia, geréncia e seguranca das

informacdes transmitidas através das redes de computadores da organizacdo. Tais
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controles de auditoria sdo altamente importantes pois envolvem as principais
ferramentas de acesso a dados, contidas na maioria dos sistemas operacionais de rede.
As politicas de acesso a Rede devem estar bem formuladas e seu gerenciamento bem
executado de forma a garantir que os dados disponiveis neste poderoso instrumento de
compartilhamento estejam seguros.

Desenvolvimento de sistemas: abrange as metodologias de desenvolvimento de
sistemas, projeto, estudo de viabilidade, design, implementacdo, operacdo e
manutencdo de sistemas de informatica. Estes itens sdo aplicaveis em caso de haver
no Orgdo a atividade de desenvolvimento ou manutencdo de um sistema de
informacdo, haver a prestacdo deste tipo de servico a um 6rgdo jurisdicionado, ou até
atividades de consultoria em algum sistema importante para a administracdo publica.
A observancia destas normas visa a garantir a qualidade dos sistemas desenvolvidos e
adequacao dos mesmos a sua finalidade.

Microcomputadores: o trabalho do auditor de sistemas em microinformética deve
avaliar a atuacdo do Departamento de Informéatica para identificar acOes
implementadas, como inventario de micros, sua localizacdo fisica e seus softwares,
mecanismos para prevenir e detectar o uso ou instalacdo de programas nao licenciados
(software pirata), procedimentos para documentacao e backup de programas, arquivos
de dados e aplicativos, e tratamento dado ao ambiente de microinforméatica no Plano
de Contingéncia.

Aplicativos: é o trabalho de auditoria de um sistema de informacao especifico. Deve-
se levar em conta o aspecto técnico (funcionamento) e o legal, relativos a area
auditada. Este tipo de auditoria € critico por verificar a legalidade de um sistema, isto
é, se 0 seu produto final estd de acordo com as leis em vigor e se esta acarretando ou
ndo desvio de recursos publicos. Esta area é de extrema importancia para o setor
publico, pois estando os controles dos recursos informatizados, estes sistemas devem
conter instrumentos que garantam a confiabilidade, seguranca e disponibilidade dos
dados provenientes destes.

LicitacGes e Contratos: Contratos e Editais de Licitacdo relativos a aquisicdo de
produtos e servicos de Informética normalmente contém clausulas técnicas

especificas, cuja avaliacdo requer conhecimentos especializados em Informatica,
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devendo entdo sofrer analise técnica por um auditor de sistemas, sem prejuizo da
andlise legal cabivel. A anédlise técnica por parte do auditor de sistemas tem por
objetivo evitar que um processo seja aprovado com imperfeicdes na descricdo técnica
do objeto que poderiam, inclusive, comprometer a analise legal, levando a um
embasamento incorreto na legislacdo vigente. O questionamento quanto a legalidade,
nestes casos, passa, necessariamente, por uma correta identificagdo do objeto e
conhecimento das modalidades de contratacdo existentes no mercado. Além disso, é
importante a verificacdo minuciosa das clausulas técnicas que assegurem a completa

execucdo dos servigos propostos e/ou aquisicdo de produtos.

Por toda essa abrangéncia de objetos, a auditoria de TI é ferramenta fundamental para que
a Administracdo Publica controle seus atos relacionados a T1, nos mesmos moldes que fiscaliza
suas outras atividades, resultado do seu poder-dever de controlar suas proprias acdes do ponto de
vista legal e de mérito (HANASHIRO, 2007).

Segundo Hanashiro (2007), devido a diversidade de areas, as peculiaridades de cada
ambiente auditado e a vasta possibilidade de definicdo de escopos, cada auditoria deve ser tratada
como um projeto e, dessa forma, poderiam ser mais bem programadas e coordenadas, ndo
permitindo que o conhecimento se perca em departamentos isolados e facilitando a padronizacao

de diretrizes e linguagem dentro do 6rgdo de controle.

2.5 Estudos empiricos anteriores sobre analise de auditorias

Alguns estudos ja foram realizados com o objetivo de analisar as principais
irregularidades ou inconsisténcias encontradas em auditorias de diversos tipos realizadas por
Tribunais de Contas. Destacam-se os trabalhos de Monteiro (2008), Kronbauer et al. (2011),
Cabral e Ribeiro (2012), Sousa e Aradjo (2015) e Albuguerque (2016), descritos brevemente a
seguir.

Monteiro (2008) buscou identificar as principais impropriedades associadas ao uso da
informatica nas administragdes municipais sob a jurisdicdo do TCE-RJ, por meio do estudo de
caso de sua experiéncia na realizacdo de auditorias operacionais em tecnologia da informagdo. A
pesquisa foi realizada com base na literatura e na analise dos achados das auditorias de sistemas,

mostrando que este tipo de auditoria tem contribuido para tornar a gestdo publica municipal mais

58



eficiente, eficaz e transparente. Este estudo apontou que existem deficiéncias em sua forma de
administracdo que dificultam a adogdo de praticas gerenciais, com destaque para o nivel
incipiente de planejamento estratégico na area de informatica pelos municipios. Ademais, o
estudo de Monteiro (2008) demonstrou que diversos achados de auditoria indicaram problemas
de ordem pratica relativos a area de seguranca da informacao, demonstrando a pouca importancia
dispensada pela geréncia de setores chaves da administragdo municipal em relagdo a riscos de
fraude, sabotagem, roubo e sinistros a que os sistemas de informacéo e redes de computadores
estdo expostos. O estudo apontou também deficiéncias relativas a qualificacdo profissional dos
funcionarios responsaveis pela implementacdo dos controles l6gicos e fisicos para a seguranca da
informacao.

No estudo de Kronbauer et al. (2011), através de uma pesquisa aplicada, buscou-se
analisar as inconsisténcias apontadas nas auditorias em 2004 pelo TCE/RS, em uma amostra de
prefeituras do estado, buscando identificar os fatores explicativos para um maior ou menor nivel
(variabilidade) de incidéncias entre os distintos municipios pesquisados. Os resultados revelaram
que no periodo analisado as principais irregularidades apontadas pelo TCE/RS, relacionam-se a:
(1) Despesas, (2) Administracdo de Pessoal e (3) Controles Internos. As regides de maiores
inconsisténcias encontram-se no norte e noroeste do estado do Rio Grande do Sul. Ademais,
mediante andlise de variancia, percebeu-se que 0s municipios com maior numero de
irregularidades apontadas pelo TCE/RS sdo aqueles com: maior area geografica, maior
populacdo, maior PIB e maior RCL, num intervalo de confianca de 95%. A conclusdo mais
significativa revela que as irregularidades e deficiéncias no Sistema de Controle Interno séo
maiores naqueles municipios com maior nimero de irregularidades de gestdo apontadas.

O estudo de Cabral e Ribeiro (2012) teve como objetivo analisar as irregularidades nas
contas publicas anuais dos municipios da regido Médio Norte do Estado de Mato Grosso,
apontadas nos relatérios de auditoria do Tribunal de Contas do Estado (TCE-MT), por estarem
em desacordo com a Lei de Responsabilidade Fiscal (LRF). O estudo abordou uma pesquisa
qualitativa descritiva, documental eletronica (telematizada), na qual foram revisados 50 relatérios
de auditoria das contas publicas de 10 municipios no periodo de 2006 a 2010, a partir dos quais,
foi possivel identificar 172 irregularidades com a LRF, que foram classificadas em gravissimas,
graves e ndo classificadas, e 34 infragbes com a LRF-Cidad&o. As irregularidades identificadas

em descumprimento dos principios da LRF estiveram presentes em 26 artigos, dos quais, pelos
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critérios aplicados, foram classificados 6 artigos para analise das principais irregularidades da LC
101/2000 apontadas nas contas publicas dessas gestdes municipais pesquisadas. Também foram
comparados 0s municipios apontados em maior nimero de infragdes e 0s municipios que pouco
apresentou violacbes na lei, classificando-os em ranking pela natureza da gravidade dessas
infracdes. Ao final, concluiu-se que as irregularidades apresentadas por essas gestdes municipais
ndo condizem ao pleno atendimento dos dispositivos da transparéncia e equilibrio das receitas e
despesas trazidas na LC 101/2000, colocando em ddvidas, perante a lei, a gestdo fiscal e
responsavel dessas gestoes.

O trabalho de Sousa e Araljo (2015) teve como objetivo identificar as irregularidades
praticadas pelos prefeitos detectadas por meio de auditoria externa realizadas nas contas anuais
dos municipios pelo Tribunal de Contas do Estado de Pernambuco. O levantamento realizado
revelou a existéncia de 545 tipos de falhas, tendo ocorrido 4.470 irregularidades nos 585
processos de contas de contas anuais julgados pelo TCE-PE correspondente ao periodo de 2005 a
durante 2009. As cinco principais irregularidades foram: a) Auséncia de documentos na prestacao
de contas; b) nédo recolhimento das contribui¢cdes patronais ao RGPS; c¢) descumprimento dos
limites das despesas com pessoal; d) ndo recolhimento das contribuices dos servidores ao
RGPS; e e) ndo cumprimento da aplicacdo minima dos recursos de impostos em educacdo (art.
212 CF/88). Além disso foi possivel observar que as auditorias do TCE-PE sdo
predominantemente focadas na inspe¢édo da regularidade dos atos praticados pelos gestores, tendo
a analises de desempenho dos servicos publicos menor relevancia.

Um estudo mais recente realizado por Albuquerque (2016) tracou como objetivo a analise
dos apontamentos emitidos pelas auditorias desta Corte nas prestacdes de contas ndo aprovadas,
do exercicio de 2012. Este estudo buscou identificar as impropriedades apontadas e buscar
relaciona-las com indicadores sociais e econdmicos. Os resultados revelaram que no periodo
estudado, numa amostra de 15 municipios com contas rejeitadas, foram apontadas 746
impropriedades, que se distribuem nos grupos: envio eletrdnico de dados e de prestagdes de
contas; controle interno; execugéo da receita; execucdo da despesa; licitagdes e contratos de obras
e servicos; administracdo de pessoal; administracdo de patrimonio e outros. Destes grupos o de
maior incidéncia foi o de licitacbes e contratos com obras e servi¢os, o segundo é o grupo
referente ao envio eletrdnico de dados. A andlise de variancia mostrou que os indicadores

apontados ndo constituem em fator diferenciador na qualidade de gestao
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Estes estudos empiricos anteriores servem de embasamento para esta pesquisa,
principalmente o de Monteiro (2008), que possui o foco em auditorias de tecnologia da
informacdo. De todo modo, estes trabalhos irdo permitir comparar os resultados encontrados
nesta pesquisa e confirmar ou ndao os pressupostos elencados, além de terem auxiliado na
definicdo da metodologia para esta pesquisa.

Este trabalho visa ampliar a discussdo sobre as auditorias de TI, realizando um estudo
amplo acerca das auditorias de TI realizados nos tribunais de contas brasileiros. Ressalte-se que
0s estudos encontrados se concentram em outros temas de auditoria e, portanto, este trabalho se
diferencia por abordar as auditorias de Tl. Mesmo o trabalho que realizou um estudo em
auditorias de TI, restringiu-se a um estudo de caso Unico e, assim, este trabalho ira ampliar os
resultados, apresentando um panorama das auditorias de Tl realizadas nos tribunais de contas
brasileiros e, portanto, permitindo avaliar a auditoria de Tl no contexto do controle externo

brasileiro.
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3 PROPOSTA METODOLOGICA

Uma pesquisa € um procedimento sistematico e racional que tem como objetivo dar
respostas a problemas propostos (GIL, 2002). Segundo este autor, uma pesquisa fundamenta-se
na auséncia de informacdes suficientes para responder a questdo problema. Portanto, a pesquisa €
desenvolvida para coletar os elementos necessarios para a resposta ao problema identificado pelo
pesquisador e é levada a termo através da utilizacdo de métodos, técnicas ou procedimentos
cientificos e envolve inimeras fases, desde a adequada formulagdo do problema até a
apresentacao dos resultados de forma satisfatoria.

Nesta mesma esteira, Koche (2013, p. 43) considera que “a causa principal que leva o
homem a produzir ciéncia é a tentativa de elaborar respostas e solu¢des as suas duvidas e
problemas e que o levam a compreensao de si e do mundo em que vive.”

Uma pesquisa € realizada segundo uma abordagem metodoldgica ou método. Para
Lakatos e Marconi (2010, p. 65), “o método é o conjunto das atividades sistematicas e racionais
que, com maior seguranga ¢ economia, permite alcancar o objetivo”. Koche (2013) ressalta que
uma boa pesquisa deve seguir os padrées do método cientifico.

O método utilizado nesta pesquisa serd especificado nas subsecfes seguintes, que irdo
permitir entender a tipologia adotada para este estudo, a definicdo da populacdo e amostra, as
formas de coleta dos dados necesséarios, bem como as formas de tratamento e analise desses
dados para buscar alcancar os objetivos deste trabalho.

3.1 Pressupostos

A partir da definicdo dos objetivos da pesquisa, da pesquisa bibliogréafica, do
conhecimento acerca da realizagdo de auditorias de TI pelos tribunais de contas e das principais
irregularidades apontadas em trabalhos anteriores, adotam-se 0s seguintes pressupostos:

P1 - O maior numero de auditorias de T é realizado tendo como objeto os sistemas
de informagédo. Embora a auditoria de TI seja ampla e possa englobar diversos campos, este tipo
de auditoria baseia-se, precipuamente, na verificacdo dos controles implementados pelos sistemas
de informagdo (DIAS; 2000, ALBERTIN, 2002; SCHMIDT; SANTOS; ARIMA, 2006;
BARRIENTOS; HERNANDEZ; ALVA, 2016).

P2 - As principais deficiéncias ou irregularidades encontradas em auditorias de Tl

sdo relacionadas com o planejamento deficiente de T1. Segundo o estudo de Monteiro (2008),
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0 Planejamento estratégico na area de informatica falho ou inexistente é a principal falha
apontada nas auditorias de TI realizadas pelo TCM-RJ, ocorrendo em 90% dos casos analisados.
P3 - As solucbes propostas pelos tribunais de contas sdo principalmente referentes a
implementacao de controles internos. Visto que a auditoria de TI surgiu da analise do sistema
computacional e dos controles internos (CHAVES, 2011), espera-se que as propostas para 0s

problemas identificados sejam recomendacdes para implementacao de tais controles.

3.2 Tipologia de pesquisa

Para Gil (2002), a classificacdo é uma caracteristica da racionalidade humana. Para este
autor, uma classificacdo permite uma melhor organizagdo dos fatos e, consequentemente, um
melhor entendimento do objeto de estudo. Dentre as diversas classificagcdes existentes, pode-se
classificar uma pesquisa principalmente quanto aos fins, quanto aos meios e quanto a0 método
utilizado.

Esta pesquisa quanto aos fins se classifica como descritiva, pois busca descrever as
caracteristicas das auditorias de T1 realizadas pelos tribunais de contas do Brasil. Para Gil (2002),
uma pesquisa descritiva se propOe a descrever as caracteristicas de determinado fenémeno,
podendo estudar a opinido de uma populacdo acerca deste fenbmeno por meio da aplicacdo de
técnicas padronizadas de coletas de dados, como o questionario.

Em relacdo aos meios, trata-se de pesquisa documental, uma vez que a investigacdo é
realizada com base em documentos, os relatérios de auditoria, dos tribunais de contas, que
possuem relacdo com o objeto de estudo. Santos (2000) define a pesquisa documental como
sendo a realizada em fontes como tabelas estatisticas, cartas, pareceres, fotografias, atas,
relatérios, obras originais de qualquer natureza — pintura, escultura, desenho, etc), notas, diarios,
projetos de lei, oficios, discursos, mapas, testamentos, inventarios, informativos, depoimentos
orais e escritos, certiddes, correspondéncia pessoal ou comercial, documentos informativos
arquivados em reparticdes publicas, associacles, igrejas, hospitais, sindicatos.

A abordagem utilizada nesta pesquisa é a qualitativa. Creswell (2010) explica que a
pesquisa qualitativa emprega diferentes concepgdes filosoficas, estratégias de investigacéo,
métodos de coleta, andlise e interpretacdo de dados. Para Ray (2005), em uma pesquisa
qualitativa, o pesquisador assume uma posicdo de total responsabilidade perante o conhecimento

produzido uma vez que ele se envolve diretamente com o desenvolvimento do problema.

63



3.3 Universo da pesquisa

O universo, ou populagdo, é o conjunto de elementos que possuem as caracteristicas que
serdo objeto do estudo, e a amostra, ou populacdo amostral, € uma parte do universo escolhido
selecionada a partir de um critério de representatividade (Vergara, 1997).

Os 6rgéos que fazem parte do universo de pesquisa constam do Quadro 3.

Quadro 3 — Universo de Pesquisa.

Tipos de Tribunais Orgaos Quantidade

TCE-AC, TCE-AL, TCE-AP, TCE-AM, TCE-CE, 23
TCE-ES, TCE-MA, TCE-MT, TCE-MS, TCE-MG,
TCE-PB, TCE-PR, TCE-PE, TCE-PI, TCE-RJ, TCE-
RN, TCE-RS, TCE-RO, TCE-RR, TCE-SC, TCE-SP,
TCE-SE, TCE-TO

Tribunais de Contas Estaduais com
Jurisdicéo Estadual e Municipal

Trlbun_als_ d~e Contas Estaduais com TCE-BA, TCE-GO, TCE-PA 3
Jurisdicdo Somente Estadual

Trlbu_nal_s ge Contas Estadu_al_s com TCM-BA, TCM-GO, TCM-PA 3
Jurisdicdo Somente Municipal

Tribunais de Contas Distritais TCDF 1

TOTAL 30

Fonte: elaborado pelo autor.

Como este estudo busca analisar as auditorias de tecnologia de informacdo realizadas
pelos Tribunais de Contas dos Estados e do Distrito Federal, o universo desta pesquisa sera
constituido pelo pelos tribunais de contas estaduais e pelo tribunal de contas distrital e, portanto,
30 6rgdos. O Tribunal de Contas da Unido e os Tribunais de Contas Municipais (TCM-RJ e
TCM-SP) ndo serdo objeto deste estudo, pois, por atuarem em esferas federativas totalmente

distintas dos demais, podem prejudicar a comparabilidade dos resultados.

3.4 Coleta de dados

O método utilizado na coleta de dados deve ser feito de maneira correta para que os dados
sejam escolhidos com preciséo e confiabilidade (HAIR et al., 2005).

A coleta de dados para esta pesquisa foi realizada a partir de duas fontes. A primeira fonte
foi um questionario com solicitacdo de informacbes enviado via sistemas de informacdo ao
cidaddo ou ouvidorias dos tribunais de contas analisados, buscando identificar se o tribunal atua

com auditoria de TI e se possui setor especifico para estas auditorias, além de solicitar, caso
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aplicavel, os relatérios de auditoria de TI do periodo de 2011 a 2016. O questionario utilizado é
apresentado no Apéndice A.

Vale ressaltar que o questionario constituiu, sobremaneira, um verdadeiro filtro para
identificar o perfil do universo de anélise, permitindo avaliar a atuacdo especifica dos tribunais de
contas em auditorias de TI.

Além do questionario enviado, foram também consultados os sitios eletrénicos dos
tribunais de contas para verificar se os relatorios poderiam ser obtidos facilmente por meio da
internet ou de sistemas de informacé&o disponibilizados.

Os relatorios de auditoria obtidos constituem a segunda fonte de coleta de dados, servindo
como base para identificar as principais areas de atuacdo nas auditorias de Tl e as principais
deficiéncias e irregularidades apontadas nos trabalhos de auditoria.

Foram obtidos 49 relatorios de 08 tribunais de contas: TCE-CE, TCDF, TCE-ES, TCE-
PE, TCE-PI, TCE-RJ, TCE-RO, TCE-TO.

3.5 Analise e tratamento dos dados

A analise dos dados das respostas a solicitacdo de informacdes foi realizada por meio de
estatistica descritiva com o apoio de ferramentas de planilhas eletrénicas. A estatistica descritiva
é realizada com base em métodos destinados a organizacéo e a descricdo dos dados através de
indicadores sintéticos ou sumarios (SILVESTRE, 2007).

A partir desta analise preliminar, foi possivel fazer um levantamento descritivo da
quantidade de tribunais que atuam com auditorias de T1 e dos que possuem estruturas especificas
para estas auditorias.

A anélise dos relatérios de auditoria foi realizada com base na analise de conteudo, que,
para Bardin (1977), consiste em um conjunto de técnicas de andlise das comunicac¢des visando
obter, por procedimentos, sistematicos e objetivos de descricdo do conteldo das mensagens,
indicadores (quantitativos ou ndo) que permitam a inferéncia de conhecimentos relativos as
condicdes de producéo/recepcéo (variaveis inferidas) destas mensagens.

Com base na andlise de contetido dos relatorios, as auditorias foram classificadas com
base nas propostas de Hanashiro (2007) e Monteiro (2008), por estas apresentarem um maior
namero de categorias e, portanto, permitirem uma melhor separacdo dos objetos da auditoria de

TIl. Em segundo lugar, foram identificados todos os achados encontrados nas Auditorias de Tl
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realizadas entre 2011 e 2016.

Os achados foram categorizados com base nas deficiéncias ou irregularidades apontadas.
As categorias foram definidas com base nos titulos dos achados, tendo sido selecionadas as mais
frequentemente citadas. Os achados que, ainda que ndo idénticos em seu titulo, guardam grandes

semelhancas com os titulos selecionados para as categorias, foram nestas incluidos.

Para facilitar a analise de contetido dos relatorios, foi construida uma base de dados

conforme o modelo apresentado no Quadro 4.

Quadro 4 - Estrutura para analise de contetdo dos relatorios de auditoria.

Classificacao Classificacao
. N Proposta de | Identificacdo segundo segundo
Tribunal Achado Categorizagao solucéo do Relatério Hanashiro Monteiro
(2007) (2008)
Categoria com Solugéo
base na proposta pelo
Tribunal Titulo ou similaridade trlbuna! para NGmero e Categorizacéo Categorizacéo
. - dos achados correcdo da com base no com base no
que realizou | descricdo do X N ano do . .
o quanto a deficiéncia - objeto da objeto da
a auditoria achado R relatério o S
deficiéncia ou ou auditoria. auditoria.
irregularidade | irregularidade
apontada.

Fonte: elaborado pelo autor.

A analise dos dados dos relatérios prosseguiu com base na contagem da quantidade de
auditorias realizadas para as classificagdes de Hanashiro (2007) e Monteiro (2008), buscando
identificar em que tipos ou areas de auditoria de TI os tribunais de contas tém atuado com mais
frequéncia.

Os achados de auditoria foram analisados também segundo a sua frequéncia, permitindo
avaliar quais os principais problemas apontados pelos tribunais de contas em auditorias de TI.
Adicionalmente, foi feito um relacionamento entre as categorias de achados e as classificacdes de
auditoria, buscando identificar quais os principais achados relacionados a cada categoria.

Ap0s analisar os achados, foram avaliadas as propostas de solucdo. Para isso, todas as
propostas de solucdo foram também categorizadas para avaliar quais foram as mais frequentes

nas auditorias realizadas pelos tribunais.
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4 RESULTADOS

Nesta secdo, sdo discutidos os resultados encontrados através do questionario enviado via
SIC ou ouvidoria dos tribunais, bem como da analise dos relatorios de auditoria recebidos.

Esta pesquisa esta baseada na analise de 48 relatdrios de auditoria de TI dos tribunais de
contas estaduais e distritais e resultou na classificacdo das auditorias segundo o objeto em analise

e na identificacdo de 393 achados de auditoria, além de 280 propostas de solu¢éo.

4.1 Atuacao dos tribunais de contas estaduais e distritais em auditoria de T]

Inicialmente, um questionario com a solicitacdo de informac6es foi enviado via sistemas
de informagdo ao cidaddo ou ouvidorias dos tribunais de contas, buscando identificar se o
tribunal atua com auditoria de Tl e se possui setor especifico para estas auditorias, além de
solicitar, caso aplicavel, os relatorios de auditoria de T do periodo de 2011 a 2016.

O Quadro 5 consolida as respostas obtidas a estes questionamentos e apresenta 0 nimero
de relatérios que foram informados pelos tribunais em suas respostas ou que foram obtidos
acessando-se os portais eletronicos dos tribunais.

E importante ressaltar que alguns tribunais informaram em suas respostas um ndmero
bem maior de processos do que os que constam no Quadro 5. Contudo, este estudo possui foco
em auditorias de TI e, portanto, ndo foram considerados processos de naturezas diferente de
auditoria. Assim, ndo foram considerados processos de representacdo, tomadas de contas ou
processos de prestacdo de contas, mas somente aqueles que possuiam natureza de auditoria.

Dessa forma, ainda que o TCDF tenha informado que atuou em 376 processos referentes a
TI, somente 7 destes foram referentes a auditorias realizadas pelo tribunal, sendo os demais
referentes a inspecgdes, representacdes, tomadas de contas, analise de auditorias de outros 6rgaos,
andlises de defesas, entre outros tipos processuais.

Do mesmo modo, o TCE-ES informou que atuou em 10 processos, mas somente 6 foram
de auditorias. O TCE-PI informou que atuou em 7 processos, mas somente 2 relatorios foram de
auditoria de TI. O TCE-PE informou que atuou em 46 processos de auditoria no periodo
realizado, mas enviou somente 4 relatorios alegando que a ouvidoria se responsabiliza por ler
todos os documentos e ocultar possiveis informacdes pessoais antes de disponibilizar ao cidad&o,
0 que, portanto, tornaria inviavel a disponibilizacdo de todos os relatérios. Destes 4 relatérios,

apenas 3 sdo referentes a auditorias de TI, sendo 1 deles relativo a prestacéo de contas.
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Quadro 5 - Identificacdo da atuacdo dos tribunais de contas em auditorias de T1I.

0
UNIDADE | ORGAO REAHNZ REALIZOY POSSUI SETOR ESPECIFICO RELA‘IFIORIOS
AUDITORIADE TI (2011-2016)
AC TCE-AC Néo Néo -
AL TCE-AL Néo Néo -
AP TCE-AP Nao Nao -
AM TCE-AM SIC ou ouvidoria indisponiveis em todas as tentativas de solicitagéo
TCE-BA Néo Néo -
BA TCM-BA Resposta néo obtida
GECETI - Geréncia de Fiscalizacdo
CE TCE-CE Sim de Operacdes de Crédito Externas e 17
Tecnologia da Informacéo
o | Toor e (e heiscioe |
ES TCE-ES sim NTI - NUﬁIr?:O?;;;%%nologla da 6
GO TCE-GO NEEIO Nc’EIO -
TCM-GO Néo Néo -
MA TCE-MA Resposta nédo obtida
MT TCE-MT Nao Né&o -
MS TCE-MS Né&o Né&o -
MG TCE-MG Néo Néo -
TCE-PA Nao Né&o -
PA TCM-PA SIC ou ouvidoria indisponiveis em todas as tentativas de solicitagédo
PB TCE-PB Néo Néo -
PR TCE-PR Resposta nédo obtida
PE TCE-PE Sim GATI - Geréncia de Auditoria de TI 3
Pl TCE-PI Sim N&o
7| TeeRy e b
RN TCE-RN Néo Néo -
RS TCE-RS Né&o Né&o -
RO TCE-RO Sim Néo -
RR TCE-RR Néo Néo -
sSC TCE-SC Nao Néo -
SP TCE-SP Néo Né&o -
SE TCE-SE Néo Néo -
TO TCE-TO Sim Néo 3
TOTAL 48

Fonte: Dados da pesquisa (2018).
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O TCE-RJ informou a realizacdo de 20 processos de auditoria. Contudo, ao buscar os
processos na consulta de processos deste tribunal, verificou-se que somente 10 processos se
tratam efetivamente de auditoria de TI. Dentre os outros 10 processos informados, 5 se referem a
levantamentos, 2 sdo de inspecOes, 2 sdo monitoramentos, e 1 € sigiloso e, logo, ndo pbde ser
consultado no site do tribunal.

O TCE-RO informou a realizacdo de 14 processos, mas 4 destes ndo eram de objeto
relacionado a TI, incluindo servicos de frota de veiculos ou mesmo de servicos de limpeza.
Mesmo os 10 processos que tratam de TI ndo sdo auditorias, tratando-se, na verdade, de analises
prévias de editais de licitacdo. Portanto, ndo foi considerado nenhum relatério do TCE-RO.

O TCE-TO informou que realizou 8 auditorias de TIl. Contudo, na analise preliminar dos
documentos enviados, constatou-se que 3 destes processos sdo referentes a levantamentos, 1 é
referente a inspecdo e 1 ndo € de auditoria de TI, mas sim de receita tributaria, sendo, portanto,
somente 3 efetivamente de auditoria de T1I.

Com base ainda nos dados do Quadro 5, é possivel identificar os tribunais que atuam com

auditoria de TI, conforme apresentado no Gréafico 2.

Gréfico 2 — Atuacdo dos Tribunais em Auditoria de TI.

Atuacdo em Auditorias de TI

u SIM
mNAO

Néo foi possivel avaliar

Fonte: Dados da pesquisa (2018).

Conforme o Grafico 2, é possivel perceber que apenas 27% dos tribunais dos Estados e do
Distrito Federal atua com auditoria de TI, demonstrando que a grande maioria dos tribunais ainda

ndo estabeleceu processos para atuar nesta area tdo importante.

69



Mesmo os tribunais que atuam com auditoria de TI realizam poucos trabalhos de auditoria
nessa area. O Gréfico 3 apresenta os tribunais que realizaram auditorias de Tl e a quantidade de

trabalhos realizados.

Grafico 3 — NUumero de auditorias de TI realizadas pelos tribunais de contas (2011-2016).

Numero de auditorias de TI realizadas pelos tribunais
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Fonte: Dados da pesquisa (2018).

Da anélise do Gréfico 3, nota-se que o TCE-CE foi 0 6rgdo que realizou mais auditorias e,
ainda assim, s6 conta com 17 processos desse tipo para os 6 anos analisados. A média de
auditorias para os tribunais analisados é de 8,3 processos por ano. Assim, caso 0s 8 tribunais
atuassem em um mesmo ritmo, cada um deles teria executado somente 1 auditoria de TI por ano.

Essa falta de atuacdo pode resultar em um uso ineficiente dos recursos de Tl na
administracao publica, causando uma ineficiéncia da funcdo estatal por meio de baixa qualidade,
alto custo ou alto prazo para a prestacdo dos servicos a sociedade (CAVALCANTE, 2017).

Os tribunais que ainda ndo atuam com auditoria de Tl devem se atentar para o fato de que
este tipo de auditoria pode auxiliar na verificacdo da qualidade dos servigos prestados e na
identificacdo de deficiéncias que impedem a operacdo de forma eficiente, eficaz e efetiva
(MONTEIRO, 2008). Ademais, os tribunais deixam de impulsionar, nas suas respectivas esferas,
a transformacao digital, que é descrita por Oliveira (2017) como uma oportunidade Unica de se

fazer muito mais pelo cidaddo, com o0 emprego de menos recursos.
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Conforme destaca GHEORGHE (2010), a evolucdo da TI permite integrar as melhores
técnicas e ferramentas para fornecer dados relevantes para revelar quais sdo as prioridades no
desenvolvimento de projetos de TI. Dessa forma, a atuagéo dos tribunais de contas em auditorias
de TI pode também permitir identificar se os 6rgdos e entidades da administracdo publica estdo
atuando em projetos de TI que sao prioritarios para atender as necessidades da sociedade.

A auditoria de TI representa uma fungdo consultiva moderna que pode auxiliar no
gerenciamento e na governanca da Tl e, portanto, sdo necessérias atividades de auditoria para
examinar e avaliar adequadamente o ambiente tecnoldgico e de informacdo no qual os 6rgéos
publicos implementam atividades basicas (BERIDZE, 2017).

Portanto, é importante que os tribunais de contas estaduais e distritais passem a atuar ou
atuem em um maior grau em auditorias de Tl de modo que seja possivel auxiliar na gestdo e
governanca de T1 e, consequentemente, na melhoria dos servicos publicos.

Vale destacar ainda que dos 8 tribunais de contas que atuam ou atuaram em auditoria de
TI, apenas 3 ndo contam com setor especializado para realizacdo de trabalhos nessa area. Dessa
forma, é possivel verificar que a tendéncia para os tribunais que atuam nessa area € estabelecer
uma estrutura especifica para realizar as auditorias de TI. 1sso provavelmente ocorre devido ao
alto grau de complexidade da TI e a ampla abrangéncia das areas possiveis de atuacao.

Com base nessa verificagdo, os tribunais que ainda ndo atuam com auditorias de TI
podem avaliar a criacdo de um setor especializado para iniciar trabalhos nessa area, podendo
inclusive contatar os setores especializados dos tribunais de contas que o possuem para

compreender a estrutura e funcionamento destes setores.

4.2 Analise das principais areas de atuacao dos tribunais de contas
O primeiro objetivo especifico deste trabalho é identificar a principal area de atuagdo nas
auditorias de TI. O pressuposto para este objetivo é que esta area seja a que tenha como objetos

os sistemas de informacéo.

4.2.1 Atuacao segundo a classificagdo de Hanashiro (2007)
A Tabela 1 apresenta os resultados da classificacdo das auditorias de Tl segundo a
proposta de Hanashiro (2007), bem como a quantidade de auditorias e de achados para cada uma

destas categorias.
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Tabela 1 - Auditorias de Tl do TCE-CE segundo a classificacdo de Hanashiro (2007).

Média
. TCE- TCE- TCE- | TCE- | TCE- | TCE-| Totalde |Totalde
Classificacio TCDF o de
CE RJ ES PE TO Pl Auditorias |Achados
achados
Licitacdes e
5 6 4 3 2 - 2 22 153 6,95
contratos
Aplicativos 2 4 - 3 1 3 - 13 150 11,5
Gestdo de TI 5 - 3 - - - - 8 45 5,6
Seguranga 3 - - - - - - 3 37 12,3
Infraestrutura 2 - - - - - - 2 8 4
Dados Nenhuma ocorréncia.

Fonte: Dados da pesquisa (2018).

Com base nos quantitativos apresentados na Tabela 1, percebe-se que, no geral, 0s
tribunais de contas tém atuado com maior frequéncia em auditorias de LicitacGes e Contratos,
despendendo aproximadamente 45% do total das auditorias realizadas para esta area. Dessa
forma, percebe-se uma concentracdo das auditorias na area de contrataces de recursos de TI.

A auditoria de aplicativos, que é a premissa para este objetivo, aparece como a segunda
area de auditoria mais realizada pelos tribunais de contas dos Estados e do Distrito Federal.
Foram realizadas 13 auditorias nesta area, 0 que representa 27% do total realizado.

Portanto, cerca de 72% de todas as auditorias analisadas neste estudo foram relativas a
LicitacGes e Contratos ou Aplicativos, ressaltando-se que todas as auditorias realizadas pelo
TCE-RJ, TCE-ES, TCE-PE, TCE-TO e TCE-PI foram em uma dessa duas areas.

Somente o TCE-CE e o TCDF realizaram auditorias em outras areas. A Gestéo de TI foi
objeto de aproximadamente 17% das auditorias realizadas, tendo o TCE-CE realizado 5
auditorias nesta area e 0 TCDF realizado 3 auditorias.

As éreas de Seguranca e de Infraestrutura foram as que tiveram a menor quantidade de
auditorias realizadas, sendo que a primeira foi objeto de cerca de 6% do total das auditorias, e a
segunda de aproximadamente 4% do total. Somente o TCE-CE realizou auditorias nestas areas.
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Cabe registrar que ndo foi realizada nenhuma auditoria na area de Dados.

Em relacdo aos achados encontrados, nota-se que ndo ha uma relacdo diretamente
proporcional entre o numero de auditorias e 0 nimero de achados. As auditorias que apresentam
maior média de achados por auditoria foram a de Seguranca com média de 12,3 achados por
auditoria e a area de Aplicativos com 11,5 achados por achados por auditoria.

Cabe destacar que a area de Licitaches e Contratos, ainda que seja a area de maior
atuacdo, conta com uma média de 6,95 achados por auditoria.

O Gréfico 4 apresenta a distribuicdo das auditorias por ano de realizacdo. E possivel
observar que no ano de 2015 foram realizadas o maior nimero de auditorias, sendo 9 de
LicitacGes e Contratos, 4 de Gestédo de Tl e 2 de Aplicativos, o que representa 31% do total de
auditorias realizadas entre 2011 e 2016.

Gréafico 4 — NUmero de auditorias por ano segundo a classifica¢do de Hanashiro (2007).

Numero de auditorias realizadas por ano.
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Fonte: Dados da pesquisa (2018).

O Grafico 4 demonstra que houve um aumento significativo na realizacdo de auditorias de
LicitacGes e Contratos, sendo que esta area sé foi objeto de auditorias a partir de 2013 com uma
Unica auditoria, subindo para 6 auditorias em 2014, 9 auditorias em 2015 e com uma redugéo

para 6 auditorias em 2016.
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Percebe-se também que h& uma certa regularidade no ndmero de auditorias de
Aplicativos, que variaram de no minimo uma auditoria até no méximo 3 auditorias em um
mesmo ano.

Quanto as auditorias de Seguranca e Infraestrutura, nota-se que foram realizadas somente
até 2013, o que indica um certo abandono destes objetos nas auditorias realizadas pelos tribunais
analisados. Vale mencionar também que no ano de 2016 somente foram realizadas auditorias em
LicitacGes e Contratos e em Aplicativos, indicando uma grande concentracdo dos esfor¢os dos
tribunais nessas duas areas.

Sendo assim, estes resultados indicam que os tribunais devem propor auditorias em areas
que ndo tém sido consideradas por alguns anos em seus trabalhos, para ser possivel avaliar a

aplicacdo e a gestéo dos recursos de T1 nas diversas areas.

4.2.2 Atuacao segundo a classificacdo de Monteiro (2008)
A Tabela 2 apresenta os resultados da classificacdo das auditorias de Tl segundo a
adotada em Monteiro (2008), bem como a quantidade de auditorias e de achados para cada uma

destas categorias.

Tabela 2 - Auditorias de T1 do TCE-CE segundo a classificagdo de Monteiro (2008).

Média
- TCE- TCE- TCE- | TCE- | TCE- | TCE-| Totalde |Totalde
Classificacao TCDF o de
CE RJ ES PE TO Pl Auditorias |Achados
achados
Licitacdes e
5 6 4 3 2 - 2 22 153 6,95
Contratos
Aplicativos 2 4 - 3 1 3 - 13 150 11,5
Organizacao 5 - 3 - - - - 8 45 5,6
Ambiente de
) 5 - - - - - - 5 45 9
Informatica

As categorias Banco de Dados, Desenvolvimento de Sistemas, Rede de Comunicacéo e Microcomputadores ndo

tiveram nenhuma ocorréncia.

Fonte: Dados da pesquisa (2018).
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Os dados apresentados na Tabela 2 demonstram que os Tribunais de Contas dos Estados e
do Distrito Federal tem atuado com maior frequéncia em auditorias de Licitacbes e Contratos,
com aproximadamente 45% do total de auditorias para cada uma dessas areas. Em segundo lugar,
aparece a area de Aplicativos, que foi objeto de 27% das auditorias. Nota-se que cerca de 72%
das auditorias foram realizadas em uma dessas duas areas.

Somente o TCE-CE e o TCDF realizaram auditorias em outras areas. A Organizacéo foi
objeto de aproximadamente 17% das auditorias realizadas, tendo o TCE-CE realizado 5
auditorias nesta area e o TCDF realizado 3 auditorias.

O TCE-CE foi o unico a realizar auditorias em Ambiente de Informatica. Este 6rgdo atuou
em 5 auditorias com este objeto, o que representa aproximadamente 10% do total das auditorias
realizadas por todos os tribunais.

E importante mencionar que as categorias Banco de Dados, Desenvolvimento de
Sistemas, Rede de Comunicacdo e Microcomputadores ndo tiveram nenhuma ocorréncia.

Em relacdo aos achados encontrados, percebe-se que um nimero maior de auditorias ndo
necessariamente significa um maior nimero de achados. As auditorias realizadas nas &reas de
Aplicativos e Ambiente de Informatica apresentaram grande nimero de achados, sendo em média
11,5 achados por auditoria para a primeira e 9 achados por auditoria para a segunda.

O Gréfico 5 apresenta a distribuicdo das auditorias por ano de realizacdo. A diferenca
basica entre esses resultados e os apresentados no Gréafico 4 € que hd um agrupamento das

auditorias de Seguranca e Infraestrutura na area de Ambiente de Informaética.

Gréafico 5 — NUmero de auditorias por ano segundo a classificacdo de Monteiro (2008).

Numero de auditorias realizadas por ano.
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Fonte: Dados da pesquisa (2018).
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4.2.3 Analise das areas de auditoria

A partir da observacdo de ambas as classificagOes, nota-se que as auditorias de Seguranca
e de Infraestrutura pela proposta de Hanashiro (2007) compdem a categoria de Ambiente de
Informéatica do trabalho de Monteiro (2008), demonstrando que os objetos de andlise de
auditorias destes tipos estdo inter-relacionados. Percebe-se ainda que as auditorias categorizadas
em Gestdo de TI pela base de Hanashiro (2007) foram categorizadas como Organizacao pela base
de Monteiro (2008), o que demonstra que essas categorias englobam o mesmo objeto. As
categorias de Licitagcdes e Contratos e de Aplicativos sdo similares nas duas classificacoes.

Com base nesses resultados, € possivel verificar que as auditorias de TI realizadas pelos
Tribunais de Contas dos Estados e do Distrito Federal estdo bastante concentradas na area de
Licitacdes e Contratos. Monteiro (2008) destaca que a atuacdo dos tribunais nessa area tem por
objetivo evitar que um processo de contratacdo seja aprovado com imperfeicGes de natureza
técnica que possam comprometer a analise legal ou mesmo inviabilizar ou prejudicar a execugéo
dos servicos ou a aquisi¢do dos produtos. Sendo assim, percebe-se que a maior preocupacéo dos
tribunais na area de TI, a0 menos no que diz respeito as auditorias, € encontrar ou evitar danos as
contratacdes dos recursos de tecnologia da informacao.

Os resultados apontam ainda que ha um aumento na quantidade de auditorias em
LicitacGes e Contratos ao longo dos anos, reforcando essa preocupacdo dos tribunais de contas.
Entretanto, é importante ressaltar que ainda que esta seja uma area importante para fiscalizar, os
tribunais ndo devem se restringir a realizar trabalhos nessa area, sob pena de avaliar somente a
aquisicao dos produtos e servigcos de Tl e ndo avaliar a boa gestdo dos recursos de Tl que estdo
em uso nas entidades governamentais.

Outra area que é de extrema importancia para o setor publico é a de Aplicativos, pois
segundo Monteiro (2008), estando os controles dos recursos informatizados, os sistemas devem
conter instrumentos que garantam a confiabilidade, seguranga e disponibilidade dos dados
provenientes destes. Verifica-se que os tribunais de contas, de modo geral, atuaram nessa area no
periodo de 2011 a 2016, com cerca de 27% do total de auditorias.

Essa atuacdo na area de Aplicativos deve ser continua e os tribunais devem considerar
atuar frequentemente na avaliacdo dos sistemas e portais de informagdes para, além de verificar
os controles implementados por estes, avaliar a transparéncia publica, que é um dos desafios da

modernizacdo da administracdo publica como afirmado por Batista, Batista e Gomes (2016).

76



Monteiro (2008) destaca a importancia da Auditoria de Tl na area de Organizacdo,
afirmando que constitui area de alta relevancia para Auditoria de Sistemas, pois, neste campo
estdo as definicGes de padrdes e regras a serem seguidas no setor de Tecnologia da Informacéo,
bem como procedimentos que garantam o efetivo cumprimento destas. Com base nos resultados
apresentados, pode-se afirmar que embora esta area tenha sido objeto de 17% das auditorias,
somente 0 TCE-CE e TCDF realizaram trabalhos nesta area.

Sendo assim, e importante que os demais tribunais atentem para a necessidade de realizar
auditorias de Organizacdo ou de Gestdo de Tl de modo a verificar se a Tl dos 6rgdos da
administracao publica esta alinhada aos objetivos organizacionais.

A érea de Seguranca que foi objeto apenas de auditorias realizadas pelo TCE-CE deve
também ser considerada em novos trabalhos a serem realizados pelos tribunais pois, conforme
ressaltado por Cruz (2017), auditorias nesta area servem como uma excelente estratégia proativa
de deteccdo, identificacdo, classificacdo e avaliacdo de vulnerabilidades e riscos, bem como
possibilitam a remediacdo ou mitigacdo das vulnerabilidades detectadas.

Para Anwar, Masrek e Sani (2018), a infraestrutura de Tl da organizacdo deve ser
projetada e trabalhada adequadamente para suportar 0s processos operacionais e transacionais da
organizacdo. Esta foi objeto de apenas 2 auditorias realizadas pelo TCE-CE e néo foi englobada
por nenhum outro tribunal. Assim, os tribunais, em geral, ndo estéo verificando adequadamente
se a infraestrutura dos 6rgdos é suficiente para atender as demandas organizacionais e,
consequentemente, promover uma boa prestacdo dos servicos publicos.

Quanto as demais areas, destacam-se a de Redes de Comunicacao e a de Banco de Dados
que ndo foram objeto de nenhuma auditoria.

Para Monteiro (2008), os controles de auditoria na area de Redes de Comunicacdo de
Dados sdo altamente importantes, pois envolvem as principais ferramentas de acesso a dados,
contidas na maioria dos sistemas operacionais de Rede. Como pode-se constatar, os tribunais de
contas ndo atuaram em nenhuma auditoria desta area e, portanto, devem avaliar a realizacdo de
auditorias de Redes de Comunicacao para verificar a adequacgéo destas.

Natan (2005) afirma que a auditoria de banco de dados possui tanto um papel preventivo
quanto reativo e permite verificar problemas de seguranca nos dados e resolvé-los rapidamente,
além de servir para criar um sistema de freios e contrapesos para garantir a supervisdo dos dados.

Beridze (2017) ressalta que verificar a integridade dos dados € um dos principais objetivos ndo s
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da auditoria de dados, mas da auditoria de Tl como um todo.

Neste sentido, é importante que os tribunais de contas passem a atuar em auditorias de
dados ou bancos de dados para verificar a confidencialidade, integridade, disponibilidade e
autenticidade dos dados, pois de nada adianta os sistemas informacionais fornecerem os dados
necessarios aos gestores ou aos cidadaos, se estes dados estdo incorretos ou indisponiveis.

Para o pressuposto deste primeiro objetivo ser confirmado, as auditorias deveriam, tanto
na classificacdo de Hanashiro (2007) quanto a classificacdo de Monteiro (2008) ser de
aplicativos, pois sdo estas que possuem como objeto os sistemas de informacdo. Contudo, 0s
resultados refutaram esse pressuposto, pois a principal area de atuacdo dos Tribunais de Contas
dos Estados e do Distrito Federal foi Licitagbes e Contratos tanto na classificacdo de Hanashiro
(2007) quanto na classificacdo de Monteiro (2008), em que pese a area de Aplicativos ter sido a
segunda area em namero de auditorias em ambas as classificacdes.

Esses resultados devem ser interpretados considerando-se que este estudo foi aplicado em
auditorias no setor publico, que, para aplicar seus recursos e, consequentemente, alcangar o0s
resultados pretendidos, depende do cumprimento da legislacdo aplicdvel as aquisicdes e
contratacdes, principalmente, a Lei 8.666/93, que institui normas para licitacdes e contratos da
Administracdo Publica. Sendo assim, cabe aos tribunais de contas avaliar a aplicacdo destes
recursos e buscar evitar o gasto desnecessario ou ineficiente dos recursos publicos.

Contudo, é importante que os tribunais passem a atuar em auditorias também em outras
areas da TI para avaliar se os recursos empregados estdo proporcionando uma melhoria na gestéo
publica e na prestacdo dos servicos publicos.

Os tribunais que ndo atuaram em determinadas areas podem identificar os trabalhos
realizados por outros tribunais para embasar propostas de auditorias especificas para tratar de
temas ainda ndo abordados. Do mesmo modo, os tribunais que ndo atuaram em auditorias de TI
podem considerar iniciar os seus trabalhos pela area de Licitagdes e Contratos, visto que é a area

com maior nimero de casos que podem ser utilizados como modelo.

4.3 Analise das principais deficiéncias ou irregularidades apontadas pelos tribunais
O segundo objetivo especifico deste trabalho é identificar principais deficiéncias ou
irregularidades encontradas nas auditorias de TI. O pressuposto para este objetivo é que estas

irregularidades estejam relacionadas ao planejamento deficiente de TI.
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Os achados foram categorizados com base na similaridade das deficiéncias ou

irregularidades apontadas, totalizando 19 categorias. A Tabela 3 apresenta a categorizacdo dos

achados de auditoria encontrados nos relatérios analisados, a quantidade de achados por categoria

e em que tipos de auditoria estes achados foram encontrados.

Tabela 3 - Categorizagéo dos achados de auditoria.

Tipo de Tipo de
Categoria Descricdo Quantidade % Auditoria para Auditoria para
Hanashiro (2007) | Monteiro (2008)
Aplicativos (32); | Aplicativos (32);
Politicas, Planos ou Procedimentos Sefguranga (19); . A;nbler)t_e de )
1 de Seguranca da Informag&o 57 14,5% In rae strutura (1); | In °”'?a“c? (20);
inexistentes ou deficientes Gestdo de TI (3); | Organizagdo (3);
LicitacOes e LicitacOes e
Contratos (2); Contratos (2);
. x Licitagbes e LicitagOes e
Planejamento de contratacéo ou . .
2 aquisicdo ndo realizado ou 54 13,7% gontfatgs (ﬁo )é . gontra}tos S4O)é .
deficiente es_tao de ©); rganizagao ):
Aplicativos (5). Aplicativos (5).
3 Problemas quanto a acessibilidade 49 12 5% Aplicativos (48); 22&22;;036(48);
ou usabilidade ' Seguranca (1). .
Informatica (1).
Aplicativos (39); ﬁi[z;li;;a%\égi(sg);
4 Informagdes divergentes, 47 12 0% LicitacBes e Contrgtos (5):
inconsistentes ou incompletas ’ Contratos (5); Ambi q ’
Seguranca (3) m |er,1t_e €
' Informaética (3).
. . . LicitagBes e LicitagOes e
5 Eggfemf:tg gdes%u |::fgyu:2%e;:?00, 31 7,9% | Contratos (29); Contratos (29);
pre¢ P Gestdo de T1 (2). | Organizagédo (2).
Gestdo de TI (6); | Organizagdo (6);
LicitacOes e LicitacOes e
6 Mao-de-obra deficiente ou 21 5 30 Contratos (6); Contratos (6);
irregular ' Seguranca (3); Ambiente de
Infraestrutura (2); | Informatica (5);
Aplicativos (4). Aplicativos (4).
Fiscalizag8o inexistente ou LicitacBes e LicitagBes e
7 inadequada dos servi¢os ou 19 4,8% | Contratos (18); Contratos (18);
contratos Gestdo de TI (1). | Organizagdo (1).
Gestdo de T1 (6); | Organizagdo (6);
8 Estrutura fisica ou organizacional 13 330 Aplicativos (5); Aplicativos (5);

da T1 deficiente

LicitacBes e
Contratos (2).

LicitagBes e
Contratos (2).
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Atendimento ao usuario deficiente

Seguranca (4);
Aplicativos (4);

Ambiente de
Informatica (4);
Aplicativos (4);

0 a .
9 ou ineficiente 13 3,3% G_es:tao~de TI (3); Organizacéo (3);
LicitagOes e L2
Contratos (2) Licitagoes e
' Contratos (2).
N&o execucdo, execucdo parcial ou LicitacBes e Licitagdes e
10 execucdo irregular do objeto 12 3,1% | Contratos (11); Contratos (11);
contratado Gestdo de Tl (1). | Organizagéo (1).
Gestdo de TI (6); | Organizacédo (6);
Processos de gestdo de servigos ou Seguranca (3); Ambiente de
11 de software inexistentes ou 12 3,1% | Infraestrutura (1); | Informatica (4);
deficientes Licitacbes e Licitagbes e
Contratos (2). Contratos (2).
12 Restri¢do a competitividade de 12 31% LicitacOes e LicitacOes e
licitacdo ' Contratos (12). Contratos (12).
s L Aplicativos (4); Aplicativos (4);
Inexisténcia de auditoria ou ~ . . .
13 monitoramento em contratagdes e 10 2,5% G_esftaONde THE): O_rg_anlgagao @)
Servicos LicitagOes e LicitagOes e
Contratos (3). Contratos (3).
LicitacBes e LicitacGes e
Equipamentos ou servigos mal Contrgtos : Contratos (7);
14 utilizados, obsoletos ou 10 2,5% " ~«. | Ambiente de
. - Infraestrutura (2); . )
insuficientes Aplicativos (1) Informaética (2);
P ' Aplicativos (1).
. - Gestdo de TI (5); | Organizagdo (5);
15 ?r:sggtim nct)?J ?et][?éfegr:f: de TIC 10 2,5% | Licitacdes e Licitagdes e
Contratos (5). Contratos (5).
16 Impropriedades no instrumento 7 1.8% LicitagBes e LicitagBes e
contratual ou licitagdo *©7% | Contratos . Contratos (7).
Aplicativos (3); ﬁfr:z)cizmleoze(s);
17 Dependéncia de tecnologia ou 6 1.5% In_fr_aest~rutura (2); Informética (2):
fornecedor LicitacOes e R
Contratos (1) Licitacoes e
' Contratos (1).
18 Auséncia ou ineficiéncia de 5 13% Aplicativos (4); ﬁ?r:;)ﬁzt:;/eo(sje(4);
controles em sistema ou portal Seguranca (1). Informatica (1).
Ambiente de
Seguranca (3); " i
19 Documentacdo técnica inexistente 0 Licitacdes e In_fgrm:iltlca @)
. 5 1,3% . LicitagcOes e
ou deficiente Contratos (1); .
Aplicativos (1) Contratos (1),
' Aplicativos (1).
TOTAL 393 100%

Fonte: Dados da pesquisa (2018).
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A frequéncia relativa dos achados de auditoria apresentada na Tabela 1 demonstra que
60,6% dos achados encontrados nas auditorias de Tl realizadas pelos Tribunais de Contas dos
Estados e do Distrito Federal no periodo de 2011 a 2016 séo relacionados a cinco categorias,
quais sejam: Politicas, Planos ou Procedimentos de Seguranca da Informacdo inexistentes ou
deficientes; Planejamento de contratacdo ou aquisicdo ndo realizado ou deficiente; Problemas
quanto a acessibilidade ou usabilidade; InformacGes divergentes, inconsistentes ou incompletas;
Pagamento irregular ou indevido, sobrepreco ou superfaturamento. As 14 demais categorias
representam 39,4% dos achados.

Desta forma, percebe-se que a grande maioria dos problemas identificados em auditorias
de TI sdo comuns. Assim, a0 menos quanto aos entes analisados, percebe-se certa
homogeneidade nas irregularidades ou deficiéncias apontadas pelos tribunais, o que indica que as
administracdes publicas dos Estados e do Distrito Federal apresentam dificuldades semelhantes
guanto ao emprego e administracdo dos recursos de TI.

Vale ressaltar que a concentracdo em auditorias nas areas de LicitacOes e Contratos e de
Aplicativos, conforme discutido em secdo anterior, impacta na semelhanga entre os achados,
pois, ao realizar auditorias em objetos do mesmo tipo, ha uma maior probabilidade de se
encontrar achados semelhantes. Em que pese a importancia dos resultados encontrados nessas
areas, os tribunais devem atuar também buscar identificar problemas em outros objetos de TI,
pois, conforme assevera Cavalcante (2017), é importante que os tribunais conduzam fiscalizagdes
sisteméaticas ndo s6 para examinar a economicidade, eficiéncia, eficacia e efetividade das
escolhas, como também fortalecer o bom uso da T1I e discutir possibilidades e oportunidades para
melhoria do servico publico.

De todo modo, os resultados foram importantes para identificar alguns problemas comuns
no uso e administracdo dos recursos de TI pelas administragdes publicas dos Estados e do Distrito
Federal, podendo servir como um ponto de referéncia tanto para que 0s gestores busquem
identificar se o0s seus respectivos 0rgaos possuem as deficiéncias apontadas, quanto para que 0s
tribunais de contas direcionem o escopo de suas auditorias de modo a avaliar a ocorréncia desses
problemas em outros orgaos ou esferas. Os tribunais que ndo atuam com auditoria de T1 podem
usar esses achados como base para suas futuras atuagdes. Com isso, poderdo aproveitar a dita
transformacéo digital para fazer mais pelo cidaddo com menos recursos, conforme afirmado por
Oliveira (2017).
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O principal achado das auditorias analisadas se refere a Politicas, Planos ou
Procedimentos de Seguranca da Informacédo inexistentes ou deficientes, totalizando 14,5% dos
achados destas auditorias. Esta categoria contempla a auséncia de documentos formais de
politicas de informacéo e de planos especificos relacionados a controle de acesso, gerenciamento
de senhas, gerenciamento de capacidade, backup e gerenciamento de continuidade. Percebe-se,
portanto, que ha uma deficiéncia em relacdo a gestdo da seguranca da informacdo nos Estados e
no Distrito Federal e que os respectivos tribunais de contas estdo atuando bastante em
verificacOes desta natureza.

As Politicas de Seguranca da Informacdo ou, a0 menos, os planos e procedimentos
aplicaveis a seguranca sdo mecanismos importantes para prevencao, mitigacdo ou minoracgdo de
ataques cibernéticos (DA CRUZ, 2017). Segundo Damasceno, Ramos e Pereira (2016), a
informacao tem seus elementos de protecdo violados em maior grau por funcionarios do que por
ameacas externas, algo que demanda a implementacdo de uma Politica de Seguranca da
Informacé&o para assegurar sua confidencialidade, integridade e disponibilidade.

A auséncia de uma Politica, Planos ou Procedimentos de Seguranca da Informacdo pode,
portanto, facilitar o roubo de informacdes, a invasdo de sistemas computacionais, 0 mau uso de
informacdes e a exploracdo de fragilidades para a pratica de crimes. Neste contexto, este achado,
indica que as administracdes publicas dos Estados e do Distrito Federal ndo estdo atentando para
0S riscos a seguranca dos seus ativos computacionais e informacionais.

Vale ressaltar que os achados relativos a Politicas, Planos ou Procedimentos de Seguranca
da Informacdo inexistentes ou deficientes foram encontrados em mais de um tipo de auditoria,

conforme demonstrado no Gréfico 6.

Gréfico 6 — Areas de Auditoria em que foram encontrados achados relativos a Politicas, Planos
ou Procedimentos de Seguranga da Informacéo inexistentes ou deficientes.

Politicas, Planos ou Procedimentos de Seguranca inexistentes ou deficientes
Infraestrutura
2%

Gestao de TI
5%

Licitagdes e Contratos
4%

Fonte: Dados da pesquisa (2018).
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Da anélise do Gréfico 6, percebe-se que 89% dos achados referentes a Politicas, Planos ou
Procedimentos de Seguranca da Informacédo inexistentes ou deficientes foram encontrados em
auditorias de Aplicativos e de Seguranca. Vale ressaltar que mais da metade dos achados foi
encontrada na area de Aplicativos.

A éarea de Seguranca (ou Ambiente de Informatica) é responsavel por avaliar a
confidencialidade, a integridade e a disponibilidade das informacGes, abrangendo os aspectos de
seguranga fisica e l6gica (HANASHIRO, 2007; MONTEIRO, 2008). Contudo, Monteiro (2008)
afirma que as auditorias de Aplicativos também englobam a avaliacdo dos controles para garantir
a confiabilidade, a seguranca e a disponibilidade dos dados nos sistemas informatizados.

Dessa forma, os resultados reforcam a definicdo do escopo dessas areas pelos autores
apresentados, pois aspectos de seguranga foram encontrados tanto em auditorias de Seguranca
quanto em auditorias de Aplicativos.

O fato de 11% desses achados terem sido encontrados em auditorias de outros tipos,
revela que, mesmo atuando em auditorias com outros objetos que a priori ndo tenham relagéo
com seguranga da informacdo, os tribunais estdo apontando e reportando 0s problemas
identificados.

Ainda quanto a este achado, a Tabela 4 apresenta a distribuicdo destes achados quanto aos

tribunais analisados e quanto aos anos de realizagédo das auditorias.

Tabela 4 — Achado relativo a Politicas, Planos ou Procedimentos de Seguranca da Informacéo
inexistentes ou deficientes por tribunal e por ano.

ANO/TRIBUNAL | TCE-CE TCE-RJ TCDF |TCE-ES| TCE-PE | TCE-TO | TCE-PI|TOTAL

2011 24 - - - - - - 24
2012 1 - - - - 16 - 17
2013 - 6 1 - - - - 7
2014 1 6 - - - . - 7
2015 - - 1 - - - - 1
2016 - 1 - - - - - 1

Fonte: Dados da pesquisa (2018).
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Com base na Tabela 4, é possivel notar que houve uma reducdo significativa no nimero
de achados relativos a Politicas, Planos ou Procedimentos de Seguranca da Informacéo
inexistentes ou deficientes, sendo que 72% dos achados foram encontrados nos anos de 2011 e
2012 e somente 28% dos achados nos 4 anos seguintes. Ademais, percebe-se que 42 dos 57
achados foram encontrados em auditorias realizadas pelo TCE-CE e TCE-TO.

Essa reducéo justifica-se pelo fato de que todas as auditorias de Segurancga da Informagéo,
que foram todas realizadas pelo TCE-CE, foram realizadas em 2011, o que elevou a quantidade
de achados desse ano. Assim, percebe-se que houve uma mudanca no foco das auditorias de TI
ao longo dos anos, pois, mesmo o tribunal que atuava em auditorias de seguranca da informacao,
deixou de atuar nesta area.

Segundo Batista, Batista e Gomes (2016), a inovagdo nos recursos tecnoldgicos permitiu
uma maior interacdo entre o governo e a sociedade, uma vez que com informacdo a sua
disposicao, o cidadao torna-se fiscal da gestdo publica, exercendo 0 monitoramento dos gastos do
governo. Assim, possivelmente, os tribunais deixaram de realizar auditorias em seguranga da
informacao ou nos controles de seguranca dos sistemas, pois sendo a transparéncia uma diretriz
governamental, houve uma reducédo na preocupagdo com um dos principais aspectos da seguranca
— a confidencialidade. Ressalta-se que ainda deve haver a auditoria nos controles de seguranca
para informacBes sensiveis ou quanto aos aspectos de integridade e disponibilidade das
informagdes divulgadas ao publico.

Ainda quanto a este achado, é importante destacar que os tribunais indicaram problemas
quanto a algumas politicas especificas como as de backup, de continuidade de negdcio, de
capacidade e de controle de acesso. O plano de capacidade permite avaliar as condicGes da
entidade para prestar o servico e 0s planos de continuidade e de backup podem auxiliar na
continuidade dos servicos em caso de falhas e desastres. A politica de controle de acesso permite
identificar quem pode ou ndo acessar determinado recurso e, assim, salvaguardar a
confidencialidade, integridade e disponibilidade dos dados.

A auséncia desses planos pode prejudicar a segurancga da informacdo nas organizacgoes e,
portanto, € importante que os gestores ndo so os elaboram, mas, de fato, os implementem e os
acompanhem. Os tribunais, ainda que atuando em menor grau, ndo podem deixar de buscar
identificar os problemas referentes a auséncia desses planos, bem como de indicar medidas para

remediar ou mitigar as vulnerabilidades encontradas.
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Os achados referentes a Planejamento de contratacdo ou aquisicdo ndo realizado ou
deficiente figuram em 13,7% do total de achados. Estes achados s&o encontrados em auditorias
de Gestédo de Tl (ou organizagdo), de Licitagdes e Contratos e de Aplicativos. Os principais
problemas apontados pelos tribunais em achados desta categoria relacionam-se com a auséncia de
demonstracédo de vantajosidade das contratacdes e de estudos de viabilidade, além de deficiéncias
nas defini¢des dos objetos de contratacéo.

O planejamento das aquisi¢fes na area de Tecnologia da Informacdo é fundamental na
Administracdo Publica, pois reduz os desperdicios e projetos malsucedidos (ARAUJO;
PINHEIRO JUNIOR; ABREU, 2015). Segundo Krammes (2013), as entidades devem elaborar
detalhadamente os requisitos do que serd contratado, mas geralmente os gestores falham nesta
tarefa, elaborando projetos bésicos e termos de referéncia que comprometem a qualidade ou até
mesmo inviabilizam a obtencao do objeto licitado.

Araujo, Pinheiro Janior e Abreu (2015, p. 52), ao avaliar o gerenciamento de aquisicdes
em uma universidade publica, concluem que “a adequada descricdo do servigo ou compra
pretendida pelo 6rgdo, na fase de planejamento da aquisi¢do, contribui para uma melhor gestdo
da execucéo por parte das empresas fornecedoras, ganhadoras da licitagao”.

Nessa linha, a identificacdo de problemas pelos tribunais de contas pode evitar que um
processo de contratacdo seja aprovado com imperfei¢cdes que possam comprometer o sucesso da
aquisicdo. Assim, é importante que os gestores passem a adotar medidas para que o planejamento
das aquisicOes de recursos de TI seja mais assertivo e que gere, de fato, a contratacdo de objetos
que atinjam a necessidade da entidade e a respectiva prestacao de servico publico.

Fernandes (2012) relata que, no ambito federal, apds diversas auditorias, o TCU
determinou a elaboracdo de um normativo especifico para o planejamento das contratacdes de TI,
tendo sido elaborada a Instrucdo Normativa 04/2008 e atualizagdes pelo Ministério do
Planejamento. Os problemas identificados nestas auditorias do TCU se assemelham bastante aos
encontrados na presente pesquisa, pois se referem basicamente a falta de demonstragcéo da
vantajosidade das aquisi¢cdes, além da auséncia de justificativas adequadas para as contratacdes.

Desse modo, as entidades estaduais e do distrito federal podem também elaborar e
publicar normativos especificos para o planejamento das aquisi¢des de TI, de modo a indicar
procedimentos e requisitos a serem observados quando do planejamento de uma contratagédo em

suas esferas.
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O Gréfico 7 apresenta a distribuicdo dos achados relativos a Planejamento de contratacdo

ou aquisicao nao realizado ou deficiente nas areas de auditoria.

Grafico 7 — Areas de Auditoria em que foram encontrados achados relativos a Planejamento de
contratacdo ou aquisicdo ndo realizado ou deficiente.

Planejamento de contratagido ou aquisi¢do nao realizado ou deficiente

Fonte: Dados da pesquisa (2018).

Da distribuigcdo do Gréafico 7, é facil notar que a grande maioria dos achados relativos a
Planejamento de contratacdo ou aquisi¢do nao realizado ou deficiente foram encontrados na area
de Licitacdes e Contratos, o que esta totalmente em conformidade com o escopo desta area, que
segundo Hanashiro (2007) e Monteiro (2008) engloba a analise das compras realizadas tanto do
ponto de vista legal quanto do ponto de vista técnico.

A éarea de Gestdo de Tl (ou Organizacdo) também conta com uma significativa quantidade
de achados. Esta relacdo esta de acordo com o escopo desta area, pois ela considera os aspectos
relativos as atividades de planejamento, execucédo e controle dos processos de TI (HANASHIRO,
2007; MONTEIRO, 2008).

Os 9% encontrados em auditorias de Aplicativos reforca a tese de que os tribunais
indicam os problemas encontrados mesmo que ndo facam parte do escopo inicial de analise, visto

que a area de Aplicativos ndo se preocupa com aspectos relacionados a licitagéo.
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Ainda quanto a este achado, a Tabela 5 apresenta a distribuicdo destes achados quanto aos

tribunais analisados e quanto aos anos de realizagédo das auditorias.

Tabela 5 — Achado relativo a Planejamento de contratacdo ou aquisicao nédo realizado ou
deficiente por tribunal e por ano.

ANO/TRIBUNAL | TCE-CE TCE-RJ TCDF | TCE-ES| TCE-PE | TCE-TO | TCE-PI | TOTAL

2011 - - - - - - - -
2012 - . - ; ] 4 ] 4
2013 - 8 2 - - - - 10
2014 1 8 - 4 6 - ; 19
2015 9 4 1 - - - - 14
2016 - 1 - - - - 6 7

Fonte: Dados da pesquisa (2018).

Da andlise da Tabela 5, observa-se que ndo houve nenhum achado referente a
Planejamento de contratacdo ou aquisi¢do nédo realizado ou deficiente no ano de 2011. De 2012 a
2014 houve uma curva crescente na quantidade de achados, que foi invertida a partir de 2015.

E possivel perceber também que todos os tribunais encontraram achados deste tipo,
embora em periodos e com quantidades diferentes. Destaca-se a atuacdo do TCE-RJ, que desde
2013 encontra achados nesta categoria, sendo responsavel por cerca de 39% destes achados.

Um resultado interessante é que o TCDF realizou auditorias em Licitagdes e Contratos no
ano de 2016, mas os achados ndo se relacionaram a deficiéncias no planejamento, mas sim a
questbes de pagamento ou de fiscalizagdo. O TCE-ES também realizou auditorias nesta area em
2015, mas os achados foram relacionados a outros aspectos da contratacdo e ndo ao
planejamento.

Em 2011 ndo foi realizada nenhuma auditoria em Licitacdes e Contratos, o que contribuiu
para que ndo fosse encontrado nenhum achado quanto a falta de planejamento das contratacoes.
Do mesmo modo, em 2012 ndo houve auditorias especificas e todos os achados desta categoria

foram encontrados em auditorias de aplicativos realizadas pelo TCE-TO.
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Em terceiro lugar, com 12,5% do total, aparecem os achados relativos a Problemas quanto
a acessibilidade ou usabilidade. Os tribunais apontaram, entre outros, problemas relacionados
falha no uso de padrdes de usabilidade e de acessibilidade como auséncias de textos alternativos,
desordem ldgica dos contetdos e documentos em formatos fechados ou inacessiveis, além de
linguagem inadequada ao publico. Estes achados se concentraram em auditorias de Aplicativos.

O conceito de acessibilidade se refere a criagdo de péaginas web que possam ser utilizadas
pelo maior ndmero possivel de utilizadores, incluindo os portadores de deficiéncias e a
usabilidade se relaciona com a construcdo de aplicacdes de forma a facilitar a sua utilizacéo
(CORREA; RIBEIRO, 2015). Embora sejam termos diferentes, ambos se referem a uma
preocupacdo com o utilizado do sistema ou portal.

Ainda segundo Correa e Ribeiro (2015), os principios da usabilidade e acessibilidade vém
sendo bastante discutidos, mas nao estdo sendo tdo aplicados na pratica. Na mesma linha, Maia
(2015), em uma pesquisa quantitativa preliminar, concluiu que os sites dos servicos de
informagdo publica nas esferas federal, estadual e municipal apresentam problemas de
acessibilidade Web.

Dessa forma, os resultados deste trabalho reforcam a tese destes autores, pois os tribunais
encontraram diversos problemas quanto a acessibilidade e a usabilidade, demonstrando que 0s
sites governamentais ndo estdo adequados a prover um amplo e facil acesso aos cidadaos.

O Grafico 8 apresenta a distribuicdo dos achados referentes a Problemas quanto a
acessibilidade ou usabilidade. E possivel perceber que praticamente todos os achados foram
encontrados em auditorias de Aplicativos, em total consonancia com a definicdo de Hanashiro
(2007) e Monteiro (2008), em que estas auditorias focam a avaliacdo dos aspectos técnicos e
legais dos sistemas de informacgdo. Somente 1 achado foi encontrado em outra area, podendo ser

considerado totalmente como fora da curva.

Grafico 8 — Areas de Auditoria em que foram encontrados achados relativos a Problemas quanto
a acessibilidade ou usabilidade.

100 Problemas quanto a acessibilidade ou usabilidade
0 _ 1
Aplicativos Seguranca

Fonte: Dados da pesquisa (2018).
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Ainda quanto a este achado, a Tabela 6 apresenta a distribuicdo destes achados quanto aos

tribunais analisados e quanto aos anos de realizagédo das auditorias.

Tabela 6 — Achado relativo a Problemas quanto a acessibilidade ou usabilidade por tribunal e por
ano.

ANO/TRIBUNAL | TCE-CE TCE-RJ TCDF | TCE-ES| TCE-PE | TCE-TO | TCE-PI | TOTAL

2011 4 - - - - - - 4
2012 - - - - - 38 - 38
2013 - 3 - - - - - 3
2014 - - - - - - - -
2015 - - - - - - - -
2016 - - ; 4 ; ] ] 4

Fonte: Dados da pesquisa (2018).

A Tabela 6 demonstra que praticamente todos o0s achados referentes a Problemas quanto a
acessibilidade ou usabilidade foram encontrados nas trés auditorias realizadas pelo TCE-TO no
ano de 2012. Vale mencionar que estas auditorias tiveram como objeto os portais da
transparéncia de municipios de Tocantins com foco na divulgacdo adequada de informacdes
nestes portais.

Desse modo, as auditorias em portais da transparéncia podem revelar problemas
relacionados a acessibilidade e a usabilidade, pois conforme discutido por Batista, Batista e
Gomes (2016), a acessibilidade € um dos grandes desafios na promocéo da transparéncia.

Visto que os resultados deste trabalho reforcam que os sistemas e portais governamentais
apresentam problemas quanto a acessibilidade e a usabilidade, o que ja havia sido apontado por
trabalhos anteriores, cabe aos tribunais de contas promover mais auditorias de aplicativos com
um enfoque em portais da transparéncia podendo usar estes problemas como questfes
norteadoras dos seus trabalhos. Os gestores, por sua vez, podem se antecipar e verificar o uso dos
padrdes governamentais nos sites e portais dos 6rgdos, de modo a identificar e corrigir falhas que

dificultam o acesso ou impedem o seu uso de forma adequada por todos os cidadaos.
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Os achados referentes a InformacGes divergentes, inconsistentes ou incompletas figuram
em 12,0% do total de achados. Estes achados foram encontrados em auditorias de Aplicativos, de
LicitagcBes e Contratos e em auditorias de Segurancga (ou Ambiente de Informatica). Os principais
achados desta categoria referem-se a divergéncia de informagdes em relatorios e a informagdes
ausentes ou nao divulgadas.

Batista, Batista e Gomes (2016) destacam que o Governo Eletrénico, um dos instrumentos
da modernizacdo da gestdo publica, permite o acesso e divulgagdo das informagfes do governo
por meio do governo aberto, além da prestacdo de contas aos cidaddos, melhoria e eficiéncia na
gestdo publica e possibilidade de maior participacdo popular nas decisdes das politicas publicas.
Assim, esse achado dos tribunais indica que ha uma grande incidéncia de problemas quanto a
divulgacéo de informagdes em sistemas e portais. Entre os problemas estéo inclusive a falta de
divulgacéo de informacdes ainda que exigida por lei.

Embora a publicacdo das informagcbes seja um dos requisitos para se alcancar a
transparéncia, Gama e Rodrigues (2016) ressaltam que apresentar uma grande quantidade de
informagdes ndo é suficiente para a efetivacdo da transparéncia. Vieira (2015) corrobora com este
entendimento afirmando que a quantidade ndo necessariamente representa a qualidade da
informacao, e que para tanto a informacao deve agregar valor e gerar conhecimento.

A qualidade da informacdo é resultante de um conjunto de atributos de qualidade que
atuam como variaveis que agregam valor a informagdo (GUALAZZI; SANTOS; CAMPOS,
2013), constituindo-se, portanto de um conceito multifacetado, cuja definicdo depende néo
somente de um dnico atributo, mas sim de um conjunto de dimensdes (WAND; WANG, 1996;
MILLER et al.,, 2001; KLEIN, 2001; BATINI; SCANNAPIECO, 2016). Dessa forma, €
importante quantificar o valor da informagdo por meio da avaliacdo de seus atributos de
qualidade, de modo a verificar a efetividade das informagdes disponibilizadas (LILLRANK,
2003; GUALAZZI; SANTOS; CAMPOS, 2013).

Assim, as informagdes divulgadas devem nédo so ser suficientes, mas também apresentar
atributos de qualidade satisfatorios. Dentre os atributos de qualidade propostos pela literatura,
destacam-se os de Eppler (2006) que define quatro categorias ou vis@es: relevancia, adequagéo
ou solidez, otimizacdo e confiabilidade da infraestrutura. Portanto, as informagdes divulgadas
pelos 6rgdos governamentais devem ser relevantes, adequadas, otimizadas e fornecidas por meio

de uma infraestrutura confiavel.
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Embora, em sua grande maioria, 0os achados se refiram a auséncia de divulgacdo das
informacdes, a inadequacdo aos atributos da qualidade da informagdo pode ser percebida em
alguns dos achados desta categoria.

Um problema apontado nesta categoria foi quanto as informacles desatualizadas.
Ressalta-se que a atualidade é requisito legal, no contexto na Lei de Responsabilidade Fiscal,
conforme demonstram Belline et al. (2017). Além disso, alguns achados relatam que as
informacdes ndo sdo publicadas em tempo real, o que segundo Resende e Nassif (2015) constitui
requisito pela Lei de Acesso a Informacao.

Quanto a inconsisténcia dos dados, foram encontrados relatorios divergentes fornecidos
pelos sistemas e exclusdo indevida de dados. Segundo Ceolin, Almeida e Alves (2016) a
inconsisténcia pode prejudicar o entendimento das informacGes referentes as acGes proferidas
pelos gestores governamentais. Para melhorar, portanto, a adequacéo das informacdes dos portais
ou sistemas, pode ser realizada uma revisao do seu contetdo e dos seus controles de modo a
identificar e remover as inconsisténcias nos dados.

Os achados referentes a Informacgdes divergentes, inconsistentes ou incompletas foram
encontrados principalmente em auditorias de Aplicativos, tendo sido 83% destes achados
encontrados nesta area. O Grafico 9 apresenta a distribuicdo desses achados nas areas de

auditoria.

Grafico 9 — Areas de Auditoria em que foram encontrados achados relativos a Informacdes
divergentes, inconsistentes ou incompletas.

Informacgdes divergentes, inconsistentes ou incompletas
Seguranca [ 3

Licitagdes e Contratos N 5

Aplicativos NI 39

Fonte: Dados da pesquisa (2018).

Nas classificagdes propostas por Hanashiro (2007) e Monteiro (2008) é justamente na
auditoria de Aplicativos que se devem avaliar, entre outros aspectos, a confiabilidade e a
disponibilidade dos dados fornecidos. Os achados que foram encontrados em auditorias de
Licitaches e Contratos remetem a auséncia de informacgdes quanto a questdes contratuais e,

portanto, estdo dentro do escopo desta area de auditoria.
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Quanto aos achados encontrados em auditorias de Seguranca, foram na verdade
encontrados em sistemas de informacéo e, portanto, fora do escopo inicial de anélise. Contudo,
essa observancia de problemas, ainda que fora do escopo da area de auditoria, refor¢a que os
tribunais, uma vez identificando problemas em quaisquer dos aspectos avaliados, estdo
reportando esses problemas em seus relatorios.

Ainda quanto a este achado, a Tabela 7 apresenta a distribuicdo destes achados quanto aos
tribunais analisados e quanto aos anos de realizagédo das auditorias.

Tabela 7 — Achado relativo a Informacdes divergentes, inconsistentes ou incompletas por tribunal
e por ano.

ANO/TRIBUNAL | TCE-CE | TCE-RJ | TCDF |TCE-ES|TCE-PE | TCE-TO |TCE-PI|TOTAL
2011 5 - - - - - - 5
2012 - - - - - 15 - 15
2013 - 10 - - - - - 10
2014 - - - 6 1 - - 7
2015 - - - - - - - -
2016 1 - - 7 - - 2 10

Fonte: Dados da pesquisa (2018).

Conforme os dados apresentados na Tabela 7, 53% dos achados desta categoria foram
encontrados em auditorias do TCE-TO e TCE-RJ. Ressalta-se que todos os achados do TCE-RJ
foram encontrados em uma Unica auditoria realizada em 2013. Os achados do TCE-TO foram
encontrados nas 3 auditorias de Aplicativos realizadas por este tribunal, sendo 5 achados
similares para cada uma das auditorias que foram realizadas somente com a mudanca do portal da
transparéncia avaliado, mas que teve praticamente os mesmos achados.

Diante destes resultados, percebe-se que os aplicativos avaliados pelos tribunais ndo estao
em plena consonancia com os critérios de divulgacdo das informagdes, sejam legais ou técnicos
e, portanto, faz-se necessaria a melhoria dos sistemas de informacdo para que eles passem a

divulgar informacgdes com a qualidade necessaria a transparéncia publica.
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O Pagamento irregular ou indevido, sobrepreco ou superfaturamento aparece como 5°
achado mais presente nas auditorias de TI, aparecendo em 7,9% do total de achados. Estes
achados foram encontrados em auditorias de Gestdo de Tl (organizacdo) e, principalmente, em
auditorias de Licitacbes e Contratos. Entre as principais irregularidades apontadas nesta
categoria, destacam-se 0 pagamento por servigcos ndo realizados ou sem o devido processo legal e
0 sobrepreco ou superfaturamento de produtos e servicos.

O sobrepreco ou superfaturamento € mais comum nas contratagdes que ndo sao
precedidas de licitagcdo, como aquelas realizadas por dispensa ou inexigibilidade. Bittencourt
(2017) assevera que, em diversos casos apurados pela Policia Federal, as dispensas eram apenas
estratégias utilizadas para direcionamento da contratagdo e para o superfaturamento, que chegava,
por vezes, a 200%.

Ferreira e Chagas (2017) enumeram as fraudes possiveis em licitacdes, incluindo o
sobrepreco ou superfaturamento entre estas. Assim, mesmo apds procedimento licitatorio, é
possivel encontrar equipamentos adquiridos ou servi¢os contratados com preco superior ao de
mercado. Os achados desta categoria corroboram com estes autores, visto que grande parte dos
indicios de sobrepreco ou superfaturamento foram encontrados em processos cuja licitacdo havia
sido realizada, porém com os pre¢os contratados superiores aos praticados pelo mercado.

Além do superfaturamento ou sobrepreco, foram encontrados diversos achados relativos a
pagamentos indevidos ou irregulares. Os tribunais identificaram que foram realizados
pagamentos mesmo sem 0s servicos terem sido prestados ou antecipados, o que segundo Ferreira
e Chagas (2017) constitui uma das fraudes aos contratos.

Quanto a estes pagamentos, é notorio que a administracdao publica pagar por algo que nao
recebeu é totalmente contréario aos principios da administracdo, principalmente a legalidade e a
eficiéncia. Os recursos utilizados indevidamente nesses pagamentos, poderiam ser utilizados em
outras areas para a melhoria dos servicos prestados ou colocados a disposic¢ao do cidad&o.

O superfaturamento e os pagamentos indevidos sdo problemas que podem ter seus
impactos negativos facilmente mensurados e avaliados. Para Laurinho, Da Silva Dias e De
Mattos (2017), o monitoramento das licitacdes pelos 6rgdos de controle poderia reduzir os niveis
de corrupcéo e a ineficiéncia nas contrataces publicas. Portanto, os tribunais de contas devem
atuar para identificar indicios de superfaturamento ou de pagamentos indevidos e determinar a

correcdo desses procedimentos com vistas a reduzir os desperdicios de recursos publicos.
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Os achados relativos Pagamento irregular ou indevido, sobrepreco ou superfaturamento
tem alto relacionamento com a éarea de Licitacdes e Contratos, pois conforme descrito por
Hanashiro (2007) e Monteiro (2008), esta é a area responsavel por identificar ou evitar danos as
contratacdes de Tl. Mesmo os dois achados encontrados em auditorias de Gestdo de Tl foram

obtidos da andlise de contratos avaliados nessas auditorias. O Grafico 10 apresenta essa relacao.

Graéfico 10 — Areas de Auditoria em que foram encontrados achados relativos a Pagamento
irregular ou indevido, sobrepreco ou superfaturamento.

50 Pagamento irregular ou indevido, sobreprec¢o ou superfaturamento
: B :
Licitagdes e Contratos Gestdo de TI

Fonte: Dados da pesquisa (2018).

Ainda quanto a este achado, a Tabela 8 apresenta a distribuicdo destes achados quanto aos

tribunais analisados e quanto aos anos de realizagdo das auditorias.

Tabela 8 — Achado relativo a Pagamento irregular ou indevido, sobrepreco ou superfaturamento
por tribunal e por ano.

ANO/TRIBUNAL | TCE-CE | TCE-RJ | TCDF |TCE-ES|TCE-PE | TCE-TO |TCE-PI|TOTAL
2011 - - - - - - - -
2012 - - - - - - - -
2013 - - - ; ] ] ] ]
2014 1 6 - 3 4 - - 14
2015 3 2 2 - - - - 7
2016 - 2 4 - - - 4 10

Fonte: Dados da pesquisa (2018).

Percebe-se que somente a partir de 2014 foram encontrados achados desta natureza.
Apenas 0 TCE-TO néo encontrou achados desta natureza nos anos de 2014 a 2016, pois atuou
somente em auditorias de aplicativos. Assim, € importante que os tribunais continuem atuando

em auditorias que busquem identificar problemas relativos ao pagamento ou a superfaturamento.
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O pressuposto deste segundo objetivo também foi refutado para o TCE-CE, pois as
principais deficiéncias ou irregularidades encontradas foram quanto a Politicas, Planos ou
Procedimentos de Seguranca da Informacdo inexistentes ou deficientes. A categoria
Planejamento estratégico de TIC inexistente ou deficiente, que segundo 0 pressuposto seria a
categoria com o0 maior nimero de achados, apareceu somente com 2,5% do total de achados,
figurando em 15° lugar dentre 19 categorias.

Vale ressaltar que o pressuposto foi levantado tendo como base o trabalho de Monteiro
(2008) realizado no TCM-RJ e, portanto, um tribunal de contas municipal. Assim, deve-se
interpretar estes resultados levando-se em consideracdo que o trabalho foi realizado em tribunais
com jurisdicdo estadual. Desse modo, em regra, sendo os Estados dotados de maior e melhor
estrutura para a administracdo de seus recursos e, possivelmente, de melhor governanca de TI, 0s
Orgdos do Estado podem ter sido melhor orientados da importancia da elaboracdo de seus
Planejamentos Estratégicos de Tl e, portanto, ndo foram encontrados tantos achados desse tipo.

Deve-se considerar ainda que ndo foram avaliados os trabalhos de todos os tribunais e,
portanto, esses resultados ndo podem ser generalizados para todos os Estados da Federagé&o.

4.4 Analise das principais solucdes propostas pelos tribunais de contas

O terceiro objetivo especifico deste trabalho é identificar as principais solu¢fes propostas
pelos tribunais de contas para as correcdes das deficiéncias ou irregularidades. O pressuposto
para este objetivo é que estas solucdes sdo principalmente referentes a implementacdo de
controles internos.

Inicialmente, vale ressaltar que dentre os encaminhamentos propostos pelos Tribunais de
Contas dos Estados e do Distrito Federal, nem todos sdo referentes a propostas de solugéo,
existindo encaminhamentos referentes a pedidos de esclarecimentos, a responsabilizacdo de
gestores e ao arquivamento dos processos.

O Gréfico 11 apresenta a distribui¢cdo dos encaminhamentos propostos pelos tribunais de
contas, em que é possivel notar que para os 393 achados foram encaminhadas 280 propostas de
solucdo, sendo que para os outros 113, houve 0s seguintes encaminhamentos: para 79 achados
foram encaminhados pedidos de esclarecimento; para 13 achados houve encaminhamento da
responsabilizacdo dos gestores; para 12 achados ndo houve encaminhamento; e para 9 achados

houve arquivamento sem julgamento de mérito.
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Gréafico 11 — Propostas de encaminhamento referentes aos achados de auditoria.

Propostas de Encaminhamento

Arquivamento sem
julgamento de mérito;
9

Responsabiliza¢do dos
gestores; 13
esclarecimentos; 79

Outra; 113 Apresentacdo de

Sem proposta de
encaminhamento; 12

Fonte: Dados da pesquisa (2018).

Dessa forma, percebe-se que para 71,3% dos achados houve proposta de solucdo pelos
tribunais de contas. Ressalta-se que, por vezes, por ainda ndo ser possivel identificar claramente o
problema, solicita-se do gestor a sua manifestacdo por meio dos esclarecimentos, que nas
auditorias analisadas foram objeto de 20,1% dos encaminhamentos.

Deve-se considerar que os pedidos de esclarecimentos tém fundamento no direito de
defesa, que, conforme assevera Almeida (2017), é garantia constitucional afeta a todo cidadao
que dele necessitar em decorréncia dos principios do contraditério e da ampla defesa. Os
tribunais utilizam os pedidos de esclarecimento como um dos meios para proporcionar aos
jurisdicionados a oportunidade de se manifestar sobre os pontos levantados na auditoria.

E importante ressaltar, entretanto, que nio havera pretericdo do direito de defesa caso o
tribunal indique uma proposta de solucdo sem prévia manifestacdo do jurisdicionado, desde de
que este, ao ser acusado de algo, possa ter o direito de defesa realizado por qualquer outro meio
OU em outro momento no processo.

Este direito de defesa pode ser inclusive proporcionado nos casos de responsabilizacdo
dos gestores. Nestes casos, 0s tribunais geralmente realizam a citacdo dos gestores responsaveis
por danos ou irregularidades para que recolham uma determinada quantia aos cofres publicos ou
que apresentem defesa. Esse foi o caso dos 13 encaminhamentos de responsabilizacéo
encontrados nas auditorias analisadas.
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Para 21 dos achados ndo houve proposta de solucéo indicada pelos tribunais, sendo que
em 9 destes houve o arquivamento sem julgamento de mérito de uma das auditorias realizadas
pelo TCE-RJ, pois segundo os auditores ndo foi possivel identificar os responsaveis.

Como o terceiro objetivo deste trabalho € identificar as solu¢des propostas, a Tabela 4
apresenta a distribuicdo de frequéncia das solugdes propostas nos relatorios de auditorias de TI

realizadas pelos tribunais.

Tabela 9 - Categorizacgéo das propostas de solucdes para os achados de auditoria.

Categoria Descrigdo Quantidade %
1 Melhorias da acessibilidade ou usabilidade de sistema ou 49 17.5%
portal
2 Correcdo ou divulgacédo de informacGes em sistema ou portal 45 16,0%
3 Elaboracéo ou ReV|sao~de Plano, Politica ou Processo para 40 14.3%
Seguranca da Informacéo
4 C_:o_rregap em instrumento contratual ou em procedimento 25 8.9%
licitatorio
5 Implementacéo Eje controles, processo ou procedimentos 23 8,2%
para a contratacdo de Tl
6 Melhoria na gestéo do pessoal de Tl 19 6,8%
Elaboracgdo ou Revisdo de Plano, Politica ou Processo para
7 « - 18 6,5%
Gestdo de Servicos ou Software
8 Melhorar a fiscalizagdo de contratos ou servigos 12 4,4%
9 Realizacdo de auditorias ou monitoramentos 10 3,6%
10 Elaboracdo ou Revisdo de Planejamento Estratégico de Tl 7 2,5%
11 Melhorar os servigos prestados ao cidadao 7 2,5%
12 Implementacdo de controles em sistema de informacéo 6 2,1%
13 Exigéncia do cumprimento das clausulas contratuais 6 2,1%
14 Elaboracdo de documentacdo técnica 5 1,8%
15 Promover melhor aproveitamento dos recursos de T1 4 1,4%
16 Adequacdo da estrutura fisica ou organizacional 4 1,4%
TOTAL 280 100%

Fonte: Dados da pesquisa (2018).
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Nota-se da analise da Tabela 9, que foram encontradas 16 categorias ou tipos de propostas
de solucéo para os problemas encontrados. A anélise deste terceiro objetivo requer, porém, um
agrupamento das categorias encontradas, agrupando-se aquelas que constituem controles internos
a serem implementados pelos 6rgdos ou entidades da administracdo publica, pois varias das
categorias da Tabela 4 representam controles que os 6rgdos devem implementar para melhorar a
sua gestdo ou a promocao de servicos publicos.

E importante ressaltar que os controles internos tém como objetivos a obtencdo de
informacdo adequada, estimulacdo do respeito e da obediéncia as politicas da administracéo,
protecdo dos ativos e promocao da eficiéncia e eficacia operacional (PEREZ, 1998).

Segundo Cannavina e Parisi (2015), o controle interno na area publica engloba tanto os
controles contabeis como o0s administrativos, envolvendo ndo sé a preocupacdo com a
salvaguarda dos seus ativos e accountability, bem como a eficiéncia operacional e adesdo a
politica tracada pela administracdo por meio da legislacdo. Ainda para estes autores, estes
controles sdo essenciais a consecucao dos objetivos da unidade e suportam o seu funcionamento.

Com base nessas definicdes, consideram-se representativos de controles internos as
seguintes categorias: Elaboracdo ou Revisdo de Plano, Politica ou Processo para Seguranca da
Informacdo; Implementacdo de controles, processo ou procedimentos para a contratacdo de TI;
Elaboracdo ou Revisdo de Plano, Politica ou Processo para Gestdo de Servigos ou Software;
Melhorar a fiscalizagdo de contratos ou servicos; Realizacdo de auditorias ou monitoramentos;
Elaboracdo ou Revisdo de Planejamento Estratégico de TI; e Implementacdo de controles em
sistema de informacao.

A Elaboracdo ou Revisdo de Plano, Politica ou Processo para Seguranca da Informacao, a
Elaboracdo ou Revisdo de Plano, Politica ou Processo para Gestdo de Servicos ou Software e a
Elaboracdo ou Revisdo de Planejamento Estratégico de Tl sdo considerados propostas de
implementacdo de controles internos, pois serdo estes planos responsaveis por definir os
mecanismos necessarios para a protecdo dos ativos de tecnologia, bem como pelo aumento da
eficiéncia operacional da TI.

As propostas para melhorar a fiscalizacdo de contratos ou servigos e para realizacdo de
auditorias ou monitoramentos sdo propostas para que os proprios 6rgaos controlem suas agdes e
realizem um acompanhamento continuo de suas atividades e, dessa forma, referem-se ao controle

da eficiéncia operacional.
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Quanto a Implementacgéo de controles, processo ou procedimentos para a contratacdo de
Tl e a Implementacdo de controles em sistema de informacdo ndo ha duvida, pois, as propostas
citam explicitamente a necessidade de implementar controles internos para melhoria dessas areas.

As demais categorias ndo sdo referentes a implementacéo de controles, mas se referem a
correcdes que devem ser efetuadas em sistemas ou em instrumentos contratuais, melhorias na
gestdo de pessoas, na prestacdo dos servi¢os publicos e no aproveitamento dos recursos de TI,
além de adequacdo das estruturas ou documentacéo técnica.

Ap0s o agrupamento dos controles internos, as categorias sdo apresentadas na Tabela 10.

Tabela 10 - Agrupamento das categorias que constituem controles internos.

Categoria Descricdo Quantidade %

Controles Internos:

Elaboracdo ou Revisdo de Plano, Politica ou Processo para Seguranca da

Informagéo;

Implementacdo de controles, processo ou procedimentos para a contratagdo de

TI;
1 Elljagg;?\,%i(r)e?u Reviséo de Plano, Politica ou Processo para Gestao de Servigos 116 41,4%

Melhorar a fiscalizag8o de contratos ou servicos;

Realizacdo de auditorias ou monitoramentos;

Elaboracdo ou Revisdo de Planejamento Estratégico de TI;

Implementacéo de controles em sistema de informag&o;
2 Melhorias da acessibilidade ou usabilidade de sistema ou portal 49 17,5%
3 Correcdo ou divulgacdo de informagdes em sistema ou portal 45 16,1%
4 Correcdo em instrumento contratual ou em procedimento licitatério 25 8,9%
5 Melhoria na gestdo do pessoal de Tl 19 6,8%
6 Melhorar os servigos prestados ao cidaddo 7 2,5%
7 Exigéncia do cumprimento das clausulas contratuais 6 2,1%
8 Elaboracgdo de documentagao técnica 5 1,8%
9 Promover melhor aproveitamento dos recursos de Tl 4 1,4%
10 Adequacdo da estrutura fisica ou organizacional 4 1,4%

Fonte: Dados da pesquisa (2018).
99



O pressuposto para este terceiro objetivo foi confirmado, pois a maioria das propostas de
solugéo propostas pelos tribunais de contas (41,4%) sdo referentes a implementacdo de controles
internos pelos 6rgéos e entidade da administragéo publica.

Esses resultados indicam que os tribunais estdo indicando propostas de solucdo para a
melhoria da gestdo publica. Dentre os objetivos da auditoria de TI definidos por Barrientos,
Hernandez e Alva (2016), percebe-se que os resultados indicam que a atuacdo dos tribunais tem
buscado aumentar a satisfacdo do usuario de sistemas de informacdo e assegurar uma maior
integridade, disponibilidade e confidencialidade das informacdes.

Ademais, os resultados estdo alinhados com o que afirma Cavalcante (2017), segundo o
qual é papel do controle fomentar o bom uso dos recursos de tecnologia da informacdo para

melhorar a eficiéncia na prestacao dos servicos publicos.
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5 CONCLUSOES

Os resultados apresentados permitiram alcangar o objetivo geral deste estudo, que foi
analisar as auditorias de TI realizadas pelos tribunais de contas. Por meio da analise dos relatdrios
de auditoria foi possivel realizar a classificacdo das auditorias quanto ao objeto analisado e a
identificacdo dos achados encontrados nestas auditorias, bem como das propostas de solucdes
para correcdo dos achados.

Em relacdo ao objetivo especifico que buscou caracterizar as principais areas de auditoria
de TI, este estudo identificou que os tribunais de contas tém realizado principalmente auditorias
de Licitacdes e Contratos, embora tenham atuado também em auditorias de Aplicativos, Gestéo
de TI (ou organizacdo), e Ambiente de Informética (Seguranca e Infraestrutura). Para que o
primeiro pressuposto fosse aceito a area de aplicativos deveria ser a de maior atuacéo e, portanto,
foi refutado.

Os resultados demonstram ainda que os tribunais ndo tém atuado em auditoria de dados
(ou de banco de dados), de desenvolvimento de sistemas, de redes de comunicacdo e de
microcomputadores e que ha uma grande concentracdo de auditorias na area de Licitacdes e
Contratos. Essa concentracdo em uma determinada area e falta de atuacdo nas demais areas
prejudica a analise da boa gestdo de TI, pois ndo sdo avaliados se 0s recursos empregados em Tl
estdo proporcionando uma efetiva melhoria na gestdo publica. E importante que os tribunais
passem a considerar a realizacdo de auditorias nas areas que ndo foram objeto de auditoria.

Do ponto de vista do gestor, essa atuacdo concentrada pode leva-lo a crer que é mais
importante seguir os procedimentos licitatorios ou contratuais do que bem gerir os recursos de Tl
sob sua gestao.

Quanto ao segundo objetivo especifico que foi analisar as principais deficiéncias ou
irregularidades encontradas na auditoria de TI, este estudo demonstrou que os principais achados
encontrados nas auditorias dos tribunais de contas estdo relacionados a Politicas, Planos ou
Procedimentos de Seguranca da Informagdo inexistentes ou deficientes. O segundo pressuposto
também foi refutado, pois embora o Planejamento estratégico de TIC inexistente ou deficiente
tenha aparecido entre os achados, foi uma das deficiéncias menos encontradas no ambito dos

tribunais de contas Estaduais e do Distrito Federal.

Os resultados encontrados na busca deste segundo objetivo demonstraram uma série de

problemas comuns encontrados nas auditorias analisadas. Desse modo, é importante que o gestor

101



publico avalie se esta realizando ou deixando de realizar acbes que causem problemas similares
aos ja encontrados pelo controle externo e tome medidas para sanar possiveis irregularidades ou

problemas até mesmo previamente a atuacdo dos tribunais de contas.

Os tribunais de contas, por sua vez, podem utilizar os problemas mais comuns
encontrados como direcionadores de seus esfor¢os, de modo a selecionar o foco das auditorias a
serem realizadas. Mesmo os tribunais de contas que ndo realizaram auditorias de Tl podem usar
os achados de outros tribunais como base para verificar se eles ocorrem nos 6rgdos sob suas

respectivas jurisdicoes.

Quanto ao terceiro objetivo que foi avaliar as principais solucdes propostas pelos tribunais
de contas para as corregdes das deficiéncias ou irregularidades, os resultados demonstram que a
maioria das propostas de solucdo presentes nos relatérios dos tribunais de contas (41,4%) séo
referentes a implementacdo de controles internos relativos a: Elaboracdo ou Revisdo de Plano,
Politica ou Processo para Seguranca da Informacdo; Implementacdo de controles, processo ou
procedimentos para a contratacdo de TI; Elaboracdo ou Revisdo de Plano, Politica ou Processo
para Gestdo de Servicos ou Software; Melhorar a fiscalizagdo de contratos ou servigos;
Realizacdo de auditorias ou monitoramentos; Elaboracdo ou Revisao de Planejamento Estratégico
de TI; e Implementacdo de controles em sistema de informacdo. Dessa forma, confirma-se o

terceiro pressuposto levantado para esta pesquisa.

Esses resultados indicam que os tribunais que atuam em auditorias de TI estdo indicando
propostas de solucdo para a melhoria da gestdo publica e cumprindo seu papel tanto de controlar
0 bom uso da TI como de fomentar o uso de tecnologia para a melhoria da eficiéncia na prestacédo
dos servicos publicos.

A pesquisa evidenciou que, embora os tribunais de contas dos Estados e do Distrito
Federal ndo tenham realizado tantas auditorias de TI no periodo analisado e deixado de atuar em
determinadas &reas, concentrando-se nas areas de Licitaches e Contratos e Aplicativos, foram
identificados e apontados diversos problemas comuns na gestdo dos recursos de TI, bem como

foram propostas solucdes para a melhoria na gestdo desses recursos.

Vale ressaltar, contudo, que a pesquisa constatou que a grande maioria dos tribunais nem
mesmo realiza auditorias de TI. Estes tribunais devem atentar para o fato de que este tipo de

auditoria pode auxiliar na verificagdo da qualidade dos servigos prestados e na identificagcdo de
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deficiéncias que impedem a operacdo de forma eficiente, eficaz e efetiva. Ademais, estes
tribunais deixam de impulsionar, nas suas respectivas esferas, a transformacédo digital, deixando
de aproveitar uma oportunidade Unica de se fazer muito mais pelo cidaddo, com o emprego de

MEeNOS recursos.

Dessa forma, o trabalho concluiu que ha necessidade de uma maior atuacdo em auditorias
de TI pelos tribunais de contas, pois estas auditorias podem identificar ineficiéncias e
irregularidades no uso dos recursos de TI, bem como definir propostas de solucdo para 0s
problemas identificados e, dessa forma, auxiliar na gestdo e governanca de TI, evitando

desperdicios dos recursos publicos e melhorando a prestacdo dos servicos a sociedade.

Este estudo apresentou algumas limitaces. Primeiro, a falta de uma categorizacdo de
achados baseadas na literatura dificultou a classificagdo dos achados. Em segundo lugar, a
dificuldade de encontrar estudos de natureza similares ndo permitiu uma confrontacdo dos

resultados com os de outros tribunais.

Sugere-se que esta pesquisa seja reaplicada nas auditorias realizadas pelo Tribunal de
Contas da Unido para verificar os resultados no @mbito da Administragdo Publica Federal.
Sugere-se, também, pesquisas contemplando outros instrumentos de fiscaliza¢do dos tribunais de
contas, como inspecOes e representacdes. Adicionalmente, que sejam realizados estudos para
buscar identificar as causas para que alguns tribunais ndo realizem auditorias de TI ou

concentrem suas auditorias em determinadas areas.
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APENDICE A - QUESTIONARIO

Eu, , portador do CPF n° , endereco eletronico ,

residente e domiciliado em e com endereco a Rua , com fundamento na
Lei 12.527/2011 (Lei de Acesso a InformagGes Publicas) vem requerer o acesso (e eventualmente

copia), em até 20 dias corridos (artigo 11, paragrafo 1o da Lei 12.527/11), aos seguintes dados:

1. O Tribunal atua com Auditoria de Tecnologia da Informacdo ou Auditoria de Aquisicfes de
Tecnologia da Informacao?
Em caso de resposta positiva:
2. Existe setor especifico que atua com auditoria de tecnologia da informacao? Qual?
Caso ndo haja setor especifico, que setores atuam em processos com este objeto?
3. Solicito os Relatérios de Auditorias de T1 ou Auditorias de Aquisi¢des de TI realizadas
entre 2011 e 2016.

Solicito que as informacdes sejam fornecidas em formato digital, quando disponiveis, conforme
estabelece o artigo 11, paragrafo 5 o da lei 12.527/2011.

Na eventualidade de as informacgdes solicitadas ndo serem fornecidas, requeiro que seja apontada
a razdo da negativa bem como, se for o caso, eventual grau de classificagdo de sigilo
(ultrassecreto, secreto ou reservado), tudo nos termos do artigo 24, paragrafo 1° da Lei
12.527/2011.
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